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1 Themen und Inhalte des Live-Chats vom 26.4.2017

Zugriff auf Mail-Postfiacher von ,,Ehemaligen™

FRAGE
Es gibt in unserem Verein keine Vereinbarung zur privaten E-Mail-Kommunikation. Unter
den aktuellen Bedingungen ist eine Dienstvereinbarung dazu auch nicht in Sicht.

Ausscheidenden Mitarbeitern haben wir bisher ein Formular vorgelegt, in dem wir uns ihr
Einverstandnis zur Einsicht haben geben lassen. Bei uns hat das bisher auch immer problem-
los geklappt. Allerdings ist dies ja nicht zwingend. Der Ausscheidende kann diese Zu-
stimmung natiirlich auch verweigern.

Um dem vorzubeugen, mochten wir diese Einverstandniserklarung zuklnftig sofort bei
Neueinstellungen unterzeichnen lassen. Sollte der neue Mitarbeiter die Zusage spater
widerrufen, hatten wir zumindest fiir den Zeitraum der Zusage die Mdglichkeit, auf das
Postfach zugreifen zu kénnen.

Gibt es gegen diese Regelung aus Ihrer Sicht datenschutzrechtliche Bedenken?

ANTWORT

Sie haben vollkommen Recht, der Zugriff auf die E-Mailkonten, die privat genutzt werden
kdénnen, unterliegt den Einschrankungen des Telekommunikationsgesetzes und des Tele-
mediengesetzes. Auch das Strafgesetzbuch hat hier eine Relevanz bezliglich des Brief-
und des Fernmeldegeheimnisses. Das bedeutet, dass auf diese E-Mail Konten (E-Mails,
Kontakte, Termine, Aufgaben etc.), nicht zugegriffen werden kann, ohne Gefahr zu lau-
fen sich strafbar zu machen, da man private Informationen zur Kenntnis genommen hat.

Als NotmaBnahme kann man natlrlich die Mitarbeiter beim Ausscheiden bitten, in den
Zugriff auf das Postfach einzuwilligen. Sinnvoller ist sicher ihr Vorschlag, sich schon bei
der Einstellung die Einwilligung zum Zugriff geben zu lassen. Bitte beachten Sie aber,
dass der Verein / Verband fiir diejenigen, die diese Einwilligung nicht unterzeichnen, eine
Regelung geben muss, die ihnen die private Nutzung der E-Mailkonten untersagt.

Ein Problem kdnnte sich ab Mai 2018 ergeben, da hier jeder Einwilligung auch eine Wi-
derspruchsmadglichkeit zugehoért. Generell ist es nach wie vor empfehlenswert, die private
Nutzung von betrieblicher Infrastruktur generell zu untersagen.

Bitte beachten Sie auch die zunehmende Synchronisation der oben genannten Informatio-
nen mit Smartphones. Daraus folgt, dass auch die private Nutzung von Smartphones zu
regeln ist. [R. Graf]

Umgang mit Absenderdaten bei weitergeleiteten E-Mails

FRAGE
Um nicht dem Vorwurf ausgesetzt zu sein, Informationen nicht an die 'richtige' Stelle
weitergeleitet zu haben, neigen in unserer Geschaftstelle immer noch viele Mitarbeiter
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dazu, E-Mails einfach weiterzuleiten. Die Absenderdaten der urspringlichen E-Mail wer-
den dabei vermutlich in der Regel nicht beachtet und mit weitergeleitet.

Gibt es datenschutzrechtlich Einschrankungen bei der Weitergabe von E-Mails mit Absen-
derdaten? Milssen Absenderdaten eventuell sogar teilweise oder komplett geléscht wer-
den?

ANTWORT

Verbleiben die weitergeleiteten E-Mails innerhalb der Geschéftsstelle, ist aus daten-
schutzrechtlicher Sicht kein besonderes Problem zu erwarten. Aus inhaltlich-
organisatorischer Sicht bleibt die nicht-ziel- und zweckgerichtete Weiterleitung naturlich
trotzdem ein auch Zeit und Geld kostendes Problem.

Gehen E-Mails an Empfanger auBerhalb der Geschaftsstelle, gilt es zu prifen, ob der
Sender berechtigt ist, die darin enthaltenen personenbezogenen Daten weiterzugeben.
Dies hangt sowohl vom Zweck der erhaltenen E-Mail als auch vom Zweck der Weitergabe
ab. Wenn die Weiterleitung einer E-Mail den Zweck hat, bestimmte Informationen eines
Absenders (Inhalt und Absenderdaten) einer anderen Person zur Kenntnis zu geben, dann
hangt es davon ab, ob die Absenderdaten benétigt werden, um diese Information zu be-
schreiben. Sind die Absenderdaten nicht notwendig, ist das Entfernen der Absenderdaten
in jedem Falle empfehlenswert, um die Vertraulichkeit zu gewahrleisten. [R. Graf]

Cloud basiertes Office fiir Deutschland

FRAGE

Bei uns wird - zum wiederholten Male - die Anschaffung des Cloud basierten MS Office
365 diskutiert.

Als DSB habe ich wegen der Frage der Standorte der Server bisher immer Einspruch ge-
gen die Anschaffung erhoben.

Bei der letzten Vorstandssitzung hat jemand darauf hingewiesen, dass es ein spezielles
Angebot "Office 365 Deutschland" gibt.

Gibt es zu diesem Angebot bereits Stellungnahmen von Datenschitzern bzw. Daten-
schutzbehdrden (im Netz habe ich dazu nichts gefunden) und wie schatzen Sie die daten-
schutzrechtlichen Konsequenzen ein?

ANTWORT

Sie haben recht, die Verwendung von Office 365 hat aufgrund der unklaren Standorte der
Microsoft Server und aufgrund der Ausfihrungen in den "OST, Online Service Terms
(AGB“s)" von Microsoft erhebliche datenschutzrechtliche Bedenken erzeugt.

Es gab in der Vergangenheit auch schon Anordnungen von Aufsichtsbehérden, die den
Einsatz von Office 365 untersagten.

Microsoft hat nun mit der Telekom (T-Systems) eine Vereinbarung getroffen, dass die flr
"Office 365 Deutschland" zur Verfligung gestellten Server nur von der Telekom verwaltet
werden (Daten Treuhanderschaft). Diese Server stehen in Deutschland, und es gibt hier-
flr ein entsprechendes Angebot der Telekom.
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Ich kann Ihnen hier die aktuelle Ausgabe der Zeitschrift c't, Ausgabe 9 vom 15.4.2017
sehr empfehlen. Hier wird in einem Artikel speziell auf Office 365 eingegangen.

In dieser Zeitschrift gibt es noch weitere interessante Artikel, die sich mit der Problematik
der US-Clouds und dem rechtlich riskanten Datentransfer in die USA beschaftigt. Darlber
hinaus beleuchtet die Zeitschrift in einigen Beitrdagen auch neue Entwicklungen der recht-
lichen Situation in den USA, so u.a. zur Bedeutung von Privacy Shield, dem Nachfolgeab-
kommen zu Safe Harbor. [R. Graf]
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2 Verstarkte Videoiiberwachung in der Diskussion
Notwendige SicherheitsmaBnahme oder ungerechtfertigter Eingriff in das
Persdnlichkeitsrecht

Im Zuge der neu entfachten Debatte um angemessene Sicherheitskonzepte ist auch das
Thema Videoiberwachung von offentlichen Platzen und (Massen)Veranstaltungen wieder
starker in den Blick geraten. Nach dem Anschlag auf den Mannschaftsbus von Borussia
Dortmund diirfte diese Debatte zunehmend auch bei den Organisatoren von Sportveran-
staltungen eine Rolle spielen.

Vor dem Hintergrund der Uberlegungen der Ampel-Koalition in Rheinland-Pfalz zum ver-
starkten Einsatz von Videokameras bei groBen Veranstaltungen hat der Datenschutzbe-
auftrage des Landes, Dieter Kugelmann, seine Bedenken gegen eine zu groBe Auswei-
tung der VideolUberwachung geauBert. Neben einem konkreten Anlass fordert Kugelmann
auch eine genaue Kennzeichnung der Uberwachung durch Kameras. SchlieBlich sei "Vi-
deoiliberwachung ... immer noch ein Eingriff in das Persdnlichkeitsrecht, weil ich eben ...
nicht ausweichen kann". Als Beispiel einer vertretbaren Videolberwachung bei GroBver-
anstaltungen verwies er auf groBe Konzerte wie etwa Rock am Ring. "Wenn das entspre-
chend gekennzeichnet ist und die Leute das entsprechend wissen (....), da gibt es gute
Grinde, das zu machen." Es musse aber festgelegte Kriterien fir den Einsatz geben. ...

Kugelmann kritisierte die erleichterte Mdglichkeit flir mehr Videolberwachung in
Deutschland vor allem flr private Betreiber in Einkaufszentren oder vor FuBballstadien.
Der Bundestag hatte im Marz als Konsequenz aus mehreren Gewalttaten im vergangenen
Jahr den Weg dafiir freigemacht. Bei der Entscheidung erhalten Sicherheitsaspekte in
Zukunft ein gréBeres Gewicht als bisher. "Da wird noch ein Ball mehr in die Seite der
Wahrung der Sicherheit geschmissen und wir sehen nicht ein, warum", sagte Kugelmann.
"Das ist ein Videolberwachungs-Verschlechterungsgesetz."

Der Datenschutzbeauftragte warnte vor einer flichendeckenden Uberwachung in Ein-
kaufszentren. Die Datenschutzbehérden kénnten von den Betreibern einen Grund fir die
Installation einer Uberwachungskamera verlangen. "Da hétten wir auch die Befugnis zu
sagen: hangt ab!", sagte er. "Das kénnen wir anordnen gegebenenfalls mit BuBgeld."
Gute Grinde gebe es aber zum Beispiel beim Einsatz von Videokameras in Einkaufszen-
tren in der Nahe von Geldautomaten. [Fundort: heise online v. 20.4.17 / Oliver von Rie-

gen, dpa)

Zur aktuellen Diskussion vgl. auch den Beitrag zur Diskussion in Thiringen: Keine Gene-
ralerlaubnis fir mehr Videoliberwachung [Fundort: heise online v. 20.4.17] [BE: TN]



https://www.heise.de/newsticker/meldung/Datenschutzbeauftragter-von-Rheinland-Pfalz-fordert-genaue-Vorgaben-fuer-Videoueberwachung-3688887.html
https://www.heise.de/newsticker/meldung/Datenschutzbeauftragter-von-Rheinland-Pfalz-fordert-genaue-Vorgaben-fuer-Videoueberwachung-3688887.html
https://www.heise.de/newsticker/meldung/Thueringen-Keine-Generalerlaubnis-fuer-mehr-Videoueberwachung-3686470.html
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3 Datenschutzprobleme mit Windows 10

Die aktuelle Version steht ebenso wie die Vorgangerversionen in der Kritik in erheblichem
Umfang Daten der Nutzer an Microsoft zu Ubertragen. Da Windows 10 in immer mehr
Organisationen als Standard Betriebssystem eingefiihrt wird, stellt sich auch verstarkt die
Frage, welche datenschutzrechtlichen Aspekte zu berilicksichtigen sind.

Microsoft wertet an verschiedenen Stellen in Windows 10 das Nutzerverhalten aus und
Ubertragt diese Daten in die USA. In den Standardeinstellungen sind diese Datensamm-
lungen eingeschaltet und missen, sofern der Betroffene dies nicht wiinscht, explizit aus-
geschaltet werden.

Wadhrend der Nutzung von Windows 10 werden natlrlich auch personenbezogene Daten
verarbeitet, zum einen vom Nutzer, zum anderen gegebenenfalls Uiber Personen, die im
Rahmen der Tatigkeiten (Briefe schreiben, Anfragen an Cortana (den Sprachassistenten
von Windows 10), Surfverhalten, Standorterfassung etc.) verarbeitet werden. Dadurch,
dass diese Daten ohne Einwilligung des Betroffenen bzw. ohne eine Rechtsgrundlage in die
USA (bertragen werden, ergeben sich die entsprechenden datenschutzrechtlichen Proble-
me, die u.U. auch dazu fihren kdénnen, dass sich der Nutzer damit strafbar machen kann.

Um sich einen Uberblick {iber die umfangreiche Datensammlung von Windows 10 zu ver-
schaffen, kénnen Sie z.B. das kostenlose Antispy-Tool ,,O&0 ShutUp10" einsetzen. Das
Programm ist ein nltzliches Werkzeug, das zum einen analysiert, welche Daten gesam-
melt werden, und das Ihnen auf der anderen Seite die Mdglichkeit bietet, diese Daten-
sammlung abzuschalten [Link zum Programm)]. Bitte beachten Sie, dass diese Empfehlung
ohne Gewéhrleistung gemacht wird.

Der Einsatz von Windows 10 kann in Organisationen auch Gber den Einsatz von Gruppen-
richtlinien modifiziert werden. Diese werden serverseitig konfiguriert und legen damit die
Regeln fur die lokalen Betriebssysteme fest. Bitte wenden Sie sich hier an ihren IT Ver-
antwortlichen.

Eine aus unserer Sicht gute Ubersicht (iber die zu beachtenden Einstellungen bietet u.a.
die Website des baden-wirttembergischen Landesdatenschutzbeauftragten: , Datenschutz-
einstellungen bei Windows 10 - Wie Sie Windows 10 datenschutzfreundlich nutzen kénnen®.

Erganzende Informationen zum Thema Datenschutz bei der Nutzung von Windows 10
finden Sie u.a auf den nachfolgend aufgefiihrten Websites.

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2016/04/2016-04_leitfaden_win10.pdf

https://www.youtube.com/watch?v=J8J1UGEloGo

https://www.youtube.com/watch?v=S-gbINru_9s

http://www.n-tv.de/technik/Hat-Windows-10-gin-Datenschutz-Problem-article 1566 1606.html

https://www.computerbase.de/2016-10/windows-10-datenschutz-probleme-firmen/

[R. Graf]



https://www.oo-software.com/de/shutup10
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2016/04/2016-04_leitfaden_win10.pdf
https://www.youtube.com/watch?v=J8J1UGEloGo
https://www.youtube.com/watch?v=S-gbINru_9s
http://www.n-tv.de/technik/Hat-Windows-10-ein-Datenschutz-Problem-article15661606.html
https://www.computerbase.de/2016-10/windows-10-datenschutz-probleme-firmen/
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4 Schnell und sicher informiert — Biirger-Cert: Der Newsletter des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)

Viele, vielleicht sogar die meisten von Ihnen werden die Sicherheitsinformationen und
den 14tagigen Newsletter des Blirger-Cert kennen. Aus aktuellem Anlass méchten wir an
dieser Stelle noch einmal auf diesen Service hinweisen.

Das Blirger-CERT ist ein Projekt des Bundesamtes filr Sicherheit in der Informationstech-
nik (BSI). Das Blirger-CERT informiert und warnt Birger und kleine Unternehmen schnell
und kompetent vor Viren, Wirmern und anderen Sicherheitsliicken - natiirlich kostenfrei
und absolut neutral. Das CERT Team analysiert und bewertet die Sicherheitslage im In-
ternet rund um die Uhr und verschickt bei konkretem Handlungsbedarf aufgrund von Si-
cherheitslicken im Internet Warnmeldungen und Sicherheitshinweise per E-Mail.

Das Birger-CERT wurde im Jahr 2006 als ein Gemeinschaftsprojekt des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) und Mcert Deutsche Gesellschaft fir IT-
Sicherheit gestartet. Zur Finanzierung des Projekts haben die 6ffentliche Hand und Partner
aus der Wirtschaft ein starkes Blindnis zum Nutzen der Blirger geschlossen. Seit Juni 2007
werden die Dienstleistungen des Blirger-CERT allein durch das BSI bereitgestellt. [LINK]

Schwerpunkt der aktuellen Ausgabe des Newsletters sind Sicherheitshinweise u.a. zu
Trojanern, Pishing-E-Mails und zum vielgenutzten Programm ,Joomla’:

Gefélschte Super Mario App sammelt Kreditkartendaten: Trojaner:
Internet-Kriminelle nutzen Pixel-Tracking fiir Datensammlung: Phishing:
Unechte Amazon E-Mails im Umlauf: Phishing-Welle:
Updates installieren: Google Chrome und Firefox Browser:
Sicherheitshinweis flir IT-Administratoren: Joomla:
Sicherheitslicken mit Updates schlieBen: Foxit Reader und PhantomPDF:
Passwortmanager aktualisieren: LastPass:
Auto-Updater aktivieren: Fritzbox-Firmware:
Angebliche Support-Mitarbeiter méchten Fernzugriff auf Ihr System: Betrugs-
versuch:

10. Automatische Likes von Apps abschalten: Facebook:

11. BSI als Partner freut sich Gber Bewerberinnen: Nationaler Pakt flir Frauen in

MINT-Berufen:

12. IT-Sicherheitsnachwuchs oder Cyber-Kriminelle

CONOUNREWNE

&JR_GERCERT Ins Internet - mit Sicherheit

Uber uns

Fragen und Antworten

Hilfstexte

V- U

h :
SieaINd HiC S AVERBIER oo oo s i st e G R R e

Glossar
Archiv

Abonnieren

Nutzerdaten Das Birger-CERT informiert und warnt Birger und kleine Unternehmen schnell und kompetent vor Viren, Wirmern und
Sicherheitslicken in Computeranwendungen - kostenfrei und absolut neutral. Unsere Experten analysieren fir Sie rund um
die Uhr die Sicherheitslage im Internet und verschicken bei Handlungsbedarf Warnmeldungen und Sicherheitshinweise per

Ein Projekt von E-Mail. Das Burger-CERT ist ein Projekt des Bundesamtes fir Sicherheit in der Informationstechnik. Wenn auch Sie auf

Nummer Sicher gehen wollen, abonnieren Sie unsere Dienste.

* Bundesamt

fur Sicherheit in der

informationstechnik Technische Warnungen Newsletter "Sicher e Informiert”
e 26.04.2017 27.04.2017
" Joomla! schlieBt mehrere Sicherheitslicken im Joomla! Content Gefalschte App-Spiele,Pixel-Tracking,Phishing, wichtige
Management System. Sicherheitsupdates und die Suche nach dem IT-

4 mehr Sicherheitsnachwuchs.



https://www.buerger-cert.de/start
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5 Was tun, wenn die Polizei vor der Tiire steht?

Je nachdem, wie die Polizei Kontakt aufnimmt, ergeben sich unterschiedliche Vorgehens-
weisen.

Im Falle der telefonischen Kontaktaufnahme stellt sich die Frage nach der Identifikation
des Anrufers. Da man sich am Telefon keinen Ausweis zeigen lassen kann, empfiehlt sich
der Riickruf bei der Behodrde. Sollte der Anrufer eine Telefonnummer vorgeben, ist zu
prifen, oder diese auch wirklich zur angegeben Behoérde gehdért. Auf keinen Fall sollte
eine Mobilfunknummer akzeptiert werden. Am besten sucht man sich die Telefonnummer
selbst heraus und sucht den Kontakt dann Uber die Behérde.

Der weitere Informationsaustausch sollte dann entweder schriftlich oder im persénlichen
Gesprach erfolgen.

Informationen am Telefon sollten nach Authentifizierung des Anrufers (siehe oben) -
wenn Uberhaupt - nur von dazu berechtigten Personen erfolgen. Bei miindlichen Aussa-
gen besteht zudem immer die Problematik der Beweisbarkeit.

Die schriftliche Anfrage muss konkret die Fragestellung unter Bezug auf die Rechtsgrund-
lage enthalten. Wichtig ist darUber hinaus, dass innerhalb des Vereines oder des Verban-
des festgelegt werden sollte, wer berechtigt ist, entsprechende Anfragen zu beantworten.

Im Falle, dass die Polizei tatsachlich vor der Tur steht und ggf. die Gefahr der Beschlag-
nahme von z. B. PC’s oder Servern steht, sollte unbedingt ein Rechtsbeistand hinzuge-
zogen werden.

Dieser kann im Falle einer Hausdurchsuchung bzw. Beschlagnahme unterstiitzen und ggf.
den vorliegenden richterlichen Beschluss, der flir solche Falle vorliegen muss anfechten
und ggf. gréBeren Schaden verhindern oder verringern. [R. Graf]
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6 Neues Bundesdatenschutzgesetz senkt datenschutzrechtliche
Standards und ist europarechtswidrig

Quelle: Pressemitteilung der Landesbeauftragten fiir den Datenschutz Niedersachsen vom 28.04.2017 [Link]

~Das gestern vom Bundestag beschlossene neue Datenschutzgesetz stellt bewahrte da-
tenschutzrechtliche Standards in Frage und ist europarechtlich zweifelhaft®, so Barbara
Thiel, Landesbeauftragte fiir den Datenschutz in Niedersachsen und gegenwadrtig Vorsit-
zende der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der. Anlass des so genannten Datenschutz-Anpassungs- und -Umsetzungsgesetz EU
(DSANnpUG-EU), das an die Stelle des Bundesdatenschutzgesetzes treten soll, ist das
neue EU-Datenschutzrecht. Bis Mai 2018 mussen die Mitgliedsstaaten ihr nationales
Recht an die europarechtlichen Vorgaben anpassen.

Thiel: ,Das Gesetz missachtet an einigen Stellen das Europarecht. Das gilt etwa fir die
Vorgaben zur Verarbeitung besonders sensibler personenbezogener Daten wie Gesund-
heitsdaten oder genetische Daten." Auch schrankt das Gesetz die Informations-, Aus-
kunfts- und Ldschrechte der betroffenen Personen erheblich ein. ,Gegenliber dem ge-
genwartigen Schutzniveau ist das ein Rickschritt", so Thiel.

Nicht tUberzeugen kann auch die Regelung zur Vertretung der Aufsichtsbehérden im Eu-
ropdischen Datenschutzausschuss (EDSA). Dem EDSA kommt zuklnftig eine zentrale
Bedeutung zu, kann dieser doch Beschlisse treffen, die fir alle Datenschutz-
Aufsichtsbehérden bindend sind. Thiel: ,Hier werden die Landerinteressen unzureichend
berlicksichtigt. In Angelegenheiten, in denen allein die Aufsichtsbehdrden der Bundeslan-
der sachlich zusténdig sind, sollte den Landesbehdrden auch das Recht zur Vertretung
auf europaischer Ebene zugestanden werden."

Bevor das Gesetz in Kraft treten kann, muss sich auch noch der Bundesrat abschlieBend
mit den geplanten Neuregelungen befassen. Thiel hofft daher, dass noch Korrekturen
vorgenommen werden: ,Anderenfalls droht Deutschland wegen der europarechtswidrigen
Regelungen die Einleitung eines Vertragsverletzungsverfahrens durch die Europaische
Kommission", so die Landesdatenschutzbeauftrage abschlieBend.

Einige Kritikpunkte am neuen Datenschutzgesetz zusammengefasst:

e Hersteller von IT-Anwendungen werden nicht in die Regelungen aufgenommen. Nur
wenn die Software es zuldsst kann der Datenverarbeiter seine datenschutzrechtlichen
Pflichten erflllen. Es fehlt die Konkretisierung der Pflichten zu datenschutzfreundli-
chen Produkten.

e Die strenge Zweckbindung bei der Verarbeitung wird aufgeweicht mit der Mdéglichkeit
Daten auch in kompatiblen Zwecke zu verarbeiten. Damit ergibt sich die Schwierigkeit
der Abgrenzung.

e Einschréankung der Betroffenenrechte zugunsten privater Datenverarbeiter. Diese sol-
len nur dann Auskunft geben oder Daten I6schen mulssen, wenn dies keinen ,unver-
haltnismaBigen Aufwand" bedeute.


http://www.lfd.niedersachsen.de/startseite/allgemein/presseinformationen/datenschutzbehoerden_betonen_goettinger_erklaerung_den_wert_datenschutzes_digitalen_gesellschaft_und_halten_neue_formen_videoueberwachung_verfassungswidrig/thiel_kritisiert_gesetzesbeschluss_bundestages_neues_bundesdatenschutzgesetz_senkt_datenschutzrechtliche_standards_und_ist_europarechtswidrig/thiel-kritisiert-gesetzesbeschluss-des-bundestages-153596.html
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e Schwachung der Aufsichtsbehérden: Diese sollen keine Vorort-Kontrollen bei Berufs-
geheimnistrdgern mehr vornehmen dirfen (Rechtsanwélte, Arzte, Steuerberater,
etc.). Damit wiirden ganze Branchen, wie z. B. der Gesundheitssektor ausgenommen.

e Der Gesetzesentwurf sieht keine zusatzlichen Personalstellen fliir die Behérden vor,
obwohl diese zahlreiche neue Aufgaben (bernehmen missen, wie Zertifizierungen
und Datenschutzfolgeabschatzungen. [BE:R.G]

7 Diskussion um den Entwurf der Bundesregierung zur Anpassung des
BDSG an die EU-DSGVO

Am 01.02.2017 hat die Bundesregierung den Entwurf des Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU - (DSAnpUG-EU) beschlossen. Damit sollen die nationalen Rege-
lungen zum Datenschutz in Deutschland an die EU-Datenschutzgrundverordnung (EU-
DSGVO) angepasst werden, die ab dem 25.5.2018 in Kraft tritt. Die ersten beiden Ent-
wirfe des Bundesinnenministeriums (BMI) wurden im September und November 2016
stark kritisiert und danach erneut Uberarbeitet.

Das Bundesinnenministerium selbst sieht in dem Entwurf ,einen groBen Schritt zur An-
gleichung der Datenschutzregelungen in Europa und damit zu einem harmonisierten digi-
talen Binnenmarkt". Gleichzeitig stellt es heraus, dass durch die schnelle Verabschiedung
des Entwurfes ,allen Beteiligten genug Zeit" bleibe, ,sich auf die neue Rechtslage vorzu-
bereiten." Die viel diskutierten Offnungsklauseln, die den nationalen Gesetzgebern die
Moglichkeit geben, eigene Regelungen zu treffen, sieht der Bundesinnenminister mit die-
sem Entwurf als gut genutzte ,Spielrdume der Datenschutz-Grundverordnung" zur Si-
cherstellung von ,Rechtssicherheit" und zu einem ,angemessenen Ausgleich der Interes-

sen." (Quelle)

Die vom Innenministerium als positiv eingeschatzten Aspekte des DSAnpUG-EU werden
allerdings von Datenschutzexperten und Betroffenen ebenso wie von Kommentaren poli-
tischer Institutionen sehr kontrovers diskutiert und teilweise scharf kritisiert.

So bedauerte der Bundesrat in seiner Stellungnahme vom 10. Mérz, das ,ihm eine um-
fassende Bewertung der vorgeschlagenen Neufassung des Bundesdatenschutzgesetzes
nicht mdglich® sei, weil ,notwendige Anpassungen des vorrangigen Fachrechts bislang
weder erfolgt noch konkret absehbar™ seien, ,so dass der konkrete Anwendungsbereich
des Gesetzentwurfs in weiten Teilen im Unklaren™ bleibe.

Der Bundesrat, so die Stellungnahme weiter, ,bedauert, dass die ausstehende Anpassung
des bereichspezifischen Datenschutzrechts des Bundes beispielsweise in den Prozessord-
nungen oder im Sozialdatenschutzrecht auch fir die Rechtsanwender in 6ffentlichen Stel-
len der Léander und Kommunen erhebliche Unsicherheiten lber ihre ... Anpassungspflich-
ten erwarten lasst. Der Bundesrat bittet deshalb die Bundesregierung, die Lander zum
frihestméglichen Zeitpunkt umfassend in die Vorbereitung der notwendigen Anderungen
des Fachrechts einzubinden. [Quelle]. Auf insgesamt 46 Seiten werden anschlieBend in
insgesamt 57 Punkten die Anderungswiinsche des Bundesrates formuliert. [Die PDF-Datei
finden Sie auch im Portal im Verzeichnis EU-DSGVO [Link]


http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2017/02/datenschutz-grundverordnung.html
https://www.bundesrat.de/SharedDocs/drucksachen/2017/0101-0200/110-17(B).pdf?__blob=publicationFile&v=1
https://svbg-datenschutz.sharepoint2013.net/Dokumente/Forms/Gruppiert%20nach%20Dokument%20Zugehrigkeit1.aspx
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Noch deutlich scharfer formuliert der Landesbeauftragte fir Datenschutz und Informati-
onsfreiheit Mecklenburg-Vorpommern, Heinz Miller, seine Kritik am z.T. missglickten
und unzureichenden Entwurf. Miller zufolge beschrankt sich der Entwurf im Wesentlichen
auf ,oberflachliche Schénheitsreparaturen®, der zudem die Voraussetzungen und Anfor-
derungen der bereits angesprochenen Offnungsklauseln verkenne. Die daraus entstehen-
den Einschréankungen des Betroffenenrechts sowie die Privilegierung von o6ffentlichen
Stellen hinsichtlich der Vollstreckung, bewertet er zudem als ,, problematisch®™. (Quelle)

Auch aus der Sicht anderer Datenschutzexperten lasst der neue Entwurf ,viel zu wiin-
schen Ubrig". So bemangeln sie die durch viele Verweise selbst fir Experten schwer ver-
standliche, hohe Komplexitdt des geplanten Gesetzes, (Quelle) die durch die Anzahl der
Einzelregelungen zusatzlich noch erhdéht werde. Mit insgesamt 84 Paragraphen enthélt
das neue Gesetz nahezu doppelt so viele wie das bisherige BDSG. Hinzu kommen 99 Arti-
kel der DSGVO, was insgesamt 183 Paragraphen und Artikel ergibt. Zusatzliche 173 Erwa-
gungsgrinde komplettieren die DSGVO und verstdrken damit den Eindruck einer in der
praktischen Umsetzbarkeit nur sehr schwer beherrschbaren Komplexitat. Inhaltliche Kritik
auBerten Sachverstandige und Experten unter anderem auch beim Betroffenenrecht und
bei Passagen betreffend der Polizei- und JustizRL. (Quelle)

Neben der Kritik an den Inhalten werden von einigen Autoren auch die aus ihrer Sicht
damit verbundenen zu hohen Kosten kritisiert. ,Nach Schatzung der Bundesregierung
entstehen flr die Wirtschaft jahrliche Blrokratiekosten aus Informationspflichten in Hohe
von rund 17,2 Millionen Euro. Dariiber hinaus soll bei deutschen Unternehmen nach Ein-
schatzung der Regierung ein einmaliger Erflllungsaufwand in H6he von rund 58,9 Millio-
nen Euro anfallen. Experten schatzen auf der Grundlage von Erfahrungen aus bisherigen
Projekten zur Umsetzung der DSGVO allerdings, dass die tatsachlichen Kosten eines sol-
chen deutschen Alleingangs deutlich héher liegen dirften. * (Quelle)

AbschlieBend lasst sich sagen, dass die Hoffnungen und Erwartungen, die an diesen Ge-
setzesentwurf gestellt wurden, nicht erfullt wurden. Aus allen Richtungen hagelt es Kritik.
Aufsichtsbehdrden, Bundesdatenschutzbeauftragte, Datenschutzexperten sowie Magazine
und Fachforen duBerten sich mehr als kritisch zu der geplanten Anpassung.

Als hoéchst problematisch wird dariiber hinausgesehen, dass die Bundesregierung be-
strebt zu sein scheint, den Entwurf trotz aller handwerklichen Mangel und trotz der hefti-
gen Kritik an den inhaltlichen Schwéachen schnellstmdéglich zu verabschieden, um diesen
noch vor dem Wahlkampf und damit ,bevor sich die Offentlichkeit mit dem Inhalt des
Entwurfs befasst," (Quelle) durchzudriicken. Peter Schaar, Vorsitzender der Europdischen
Akademie fur Informationsfreiheit und Datenschutz e.V., warnte daher eindringlich auch
vor einem ,Rufverlust Deutschlands™, wenn man ein solches Gesetz durch den Bundestag
~peitschen™ wirde, zumal nicht klar sei, ob es ,der europadischen Prifung Stand halte.
Zudem wirde durch den derzeitigen Entwurf die Intentionstrias des europaischen Ge-
setzgebers im Bereich Datenschutz, also Harmonisierung, Starkung der Betroffenenrech-
te sowie Schaffung einer effektiven und effizienten Aufsicht, nicht erreicht." (Quelle)

Vor diesem Hintergrund sehen einige Kritiker dem Gesetzesvorhaben schon leicht resig-
niert entgegen. Hin und hergerissen zwischen der begriindeten Kritik und dem Unmut
Uber die mangelnde Qualitdt des Entwurfes auf der einen Seite und dem knappen Zeit-
rahmen zur Umsetzung in die Praxis auf der anderen Seite stellen sie die Frage, welche
Prioritaten jetzt gesetzt werden sollten: Denn, so der Hamburger Datenschutzbeauftragte,


https://www.datenschutz-mv.de/presse/2017/sn-bdsg-e4.pdf
https://www.datenschutz-mv.de/presse/2017/sn-bdsg-e4.pdf
http://www.esv.info/aktuell/neues-zum-datenschutz/id/87066/meldung.html
http://hoganlovells-blog.de/2017/02/20/neues-datenschutzgesetz-dsanpug-eubdsg-neu-jetzt-im-gesetzgebungsverfahren/
http://www.esv.info/aktuell/neues-zum-datenschutz/id/87066/meldung.html
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Prof. Dr. Johannes Caspar, ,wenn nicht kurzfristig ein Gesetz verabschiedet wird, ist die
verbleibende Frist fiir die Verantwortlichen zur Umsetzung zu knapp. Vielleicht sollten wir
also aufhoren, uns zu echauffieren und (erst einmal) mit dem leben, was uns der Gesetz-
geber anbietet.™ (Quelle)

Fasst man die Reaktionen zusammen, entsteht ein sehr skeptischer bis negativer Ein-
druck. Es scheint fraglich, ,,ob das hohe datenschutzrechtliche Niveau in Deutschland auf-
rechterhalten wird. Es wird auch interessant werden, wie sich die Aufsichtsbehoérden flr
den Datenschutz zu den europarechtlich problematischen Regelungen positionieren wer-
den®, die in diesem neuen Entwurf enthalten sind. (Quelle) [L. Schwank]


https://datenschutzbeauftragter-hamburg.de/2017/02/bdsg-neu-kabinett-beschliesst-entwurf-dsanpug-eu/
http://www.esv.info/aktuell/neues-zum-datenschutz/id/87066/meldung.html
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AKTUELLE URTEILE

8 Facebook darf personenbezogene Daten deutscher WhatsApp-Nutzer
vorerst nur bei Vorliegen einer entsprechenden Einwilligung verwenden

Quelle: Verwaltungsgericht Hamburg, Beschluss vom 24.04.2017; AZ: 13 E 5912/16 -
Fundort:  © kostenlose-urteile.de (ra-online GmbH), Berlin 25.04.2017; Dok. Nr.: Dokument-Nr. 24167

Schutz personenbezogener Daten stellt grundrechtlich geschiitztes Rechtsgut dar

Das Verwaltungsgericht Hamburg hat entschieden, dass Facebook vorerst nur personen-
bezogene Daten deutscher WhatsApp-Nutzer verwenden darf, wenn hierflir eine den
deutschen Datenschutzvorschriften entsprechende Einwilligung vorliegt.

Dem Verfahren lag folgender Sachverhalt zugrunde: Ende August 2016 hat WhatsApp
Inc., die 2014 von der Facebook Unternehmensgruppe Ubernommen worden ist, eine
Aktualisierung seiner Nutzungsbedingungen und Datenschutzrichtlinien bekannt gegeben,
durch die eine - bis dahin nach den Nutzungsbedingungen nicht zugelassene - Weiterga-
be von personenbezogenen Daten an die Facebook Unternehmensgruppe vorgesehen ist.
Mit sofort vollziehbarem Bescheid vom 23. September 2016 untersagte der Hamburgi-
sche Beauftragte flir Datenschutz und Informationssicherheit ... der Facebook Ireland Ltd.
... — dem internationalen Hauptsitz der Facebook Unternehmensgruppe —, die personen-
bezogenen Daten deutscher WhatsApp-Nutzer zu erheben und zu speichern, soweit und
solange ein den deutschen Datenschutzvorschriften entsprechende Einwilligung nicht vor-
liege (ziffer 1). Zugleich ordnete der Datenschutzbeauftragte die Léschung von perso-
nenbezogenen Daten an, die ohne die notwendige Einwilligung erhoben worden sind, so-
wie die Dokumentation der Léschung (Ziffer 2 und 3). Gegen diese Verfiigung legte Fa-
cebook Widerspruch ein und beantragte einstweiligen Rechtsschutz beim Verwaltungsge-
richt Hamburg. [Link zum vollstandigen Beitrag] [BE: TN]

9 Google-Adword-Kampagne: Werbender haftet als "Storer" bei
Erscheinen von Werbeanzeigen mit geschiitzter Unternehmens-
bezeichnung

Quelle: Schleswig-Holsteinisches Oberlandesgericht, Urteil vom 22.03.2017; AZ: 6 U 29/15
Fundort:  © kostenlose-urteile.de (ra-online GmbH), Berlin 25.04.2017; Dok. Nr.: Dokument-Nr. 24158

Verletzung des Markengesetzes beruht auf konkreter Ausgestaltung der Anzeige
und nicht auf Verwendung bestimmter Schllisselwdrter

Ist eine Google-Adword-Kampagne so eingerichtet, dass bei der Eingabe einer geschitz-
ten Unternehmens-bezeichnung eine Werbeanzeige einer anderen Person (Werbender)
erscheint, so steht dem Inhaber der geschiitzten Unternehmensbezeichnung auch dann
ein Unterlassungsanspruch gegen den Werbenden zu, wenn dieser nicht fiir die Einblen-
dung seiner Anzeige verantwortlich ist, hiervon aber wusste. Dies entschied das Schles-
wig-Holsteinische Oberlandesgericht.
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http://www.kostenlose-urteile.de/VG-Hamburg_13-E-591216_Facebook-darf-personenbezogene-Daten-deutscher-WhatsApp-Nutzer-vorerst-nur-bei-Vorliegen-einer-entsprechenden-Einwilligung-verwenden.news24167.htm
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Der Klager des zugrunde liegenden Falls nutzt die geschéftliche Bezeichnung "W... C... T...".
Die Beklagten sind in derselben Branche tdtig wie der Klager. Durch eine Adword-
Kampagne der Beklagten erschien bei der Eingabe des Suchbegriffs "W... C... T..." im
Suchfeld der Suchmaschine Google eine Anzeige der Beklagten. Der Klager nahm die
Beklagten daraufhin gerichtlich auf Unterlassung in Anspruch. Das Landgericht Kiel hat
der Unterlassungsklage des Klagers in der ersten Instanz stattgegeben.

Diese Entscheidung bestdtigte nun das Schleswig-Holsteinische Oberlandesgericht. Zur
Begrindung fiuhrte das Gerichts aus, dass dem Klager gegen die Beklagten ein Unterlas-
sungsanspruch aus §§ 5 Abs. 2, 15 Abs. 4, Abs. 2 MarkenG zusteht. Die Beklagten haben
die geschaftliche Bezeichnung des Klagers "W... C... T..." unbefugt in einer Weise benutzt,
die zu Verwechslungen fihren kann. Bei der Eingabe des Suchbegriffs "W... C... T..." im
Suchfeld der Suchmaschine Google erschien nicht eine Anzeige des Klagers, sondern eine
solche der Beklagten, die mit den Worten "Anzeige zu w...c...t..." Uberschrieben war. Nach
dem Erscheinungsbild haben die Beklagten damit das Unternehmenskennzeichen des Kla-
gers als Werbung fir sich benutzt, denn flir den durchschnittlichen Internetnutzer ist nicht
erkennbar, ob eine - tatsachlich nicht bestehende - geschaftliche Verbindung zwischen den
Beklagten und dem Klager besteht. Vielmehr erweckt die Uberschrift der Anzeige den Ein-
druck, dass die Anzeige eine solche des Klagers ist. [Link zum vollstandigen Beitrag] [BE: TN]

10 Vorratsdatenspeicherung: Weitere Eilantrage erfolglos

Quelle:  Bundesverfassungsgericht, Beschluss vom 26.03.2017 ; AZ: 1 BvR 3156/15 und 1 BvR 141/16
Fundort:  © kostenlose-urteile.de (ra-online GmbH), Berlin 13.04.2017; Dok.-Nr.: 24121

Verfassungsrechtliche Fragen im Eilrechtschutzverfahren nicht zu klaren

Die Eilantrage auf Erlass einer einstweiligen Anordnung gegen das Gesetz zur Einflihrung
einer Speicherpflicht und einer Hochstspeicherfrist flir Verkehrsdaten waren erneut er-
folglos. Dies hat das Bundesverfassungsgericht nunmehr bekannt gegeben.

In den vorliegenden Verfahren haben sich die Antragsteller mit ihren Antrdgen auf Erlass
einer einstweiligen Anordnung erneut gegen das Gesetz zur Einfihrung einer Speicher-
pflicht und einer Héchstspeicherfrist fir Verkehrsdaten vom 10. Dezember 2015 gewandt.

Sie wollten insbesondere mit Blick auf das Urteil des Gerichtshofs der Europadischen Union
vom 21. Dezember 2016 (Rs. C-203/15 und C-698/15) erreichen, dass die durch dieses
Gesetz eingefliihrte Vorratsdatenspeicherung von Telekommunikations-Verkehrsdaten zu
Zwecken der 6ffentlichen Sicherheit auBer Kraft gesetzt wird.

Das Bundesverfassungsgericht hat die Antrage auf Erlass einer einstweiligen Anordnung
abgelehnt. Auch nach der Entscheidung des Gerichtshofs der Europdischen Union stellen
sich hinsichtlich der verfassungsrechtlichen Bewertung der angegriffenen Regelungen
Fragen, die nicht zur Klarung im Eilrechtschutzverfahren geeignet sind. [BE: RG]
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http://www.kostenlose-urteile.de/Schleswig-Holsteinisches-Oberlandesgericht_6-U-2915_Google-Adword-Kampagne-Werbender-haftet-als-Stoerer-bei-Erscheinen-von-Werbeanzeigen-mit-geschuetzter-Unternehmensbezeichnung.news24158.htm
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