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1 Die Themen im Live-Chat vom 19.09.2017

1.1 Datenschutzrechtliche Einordnung zur Einfiihrung einer Bewertungs-
App fiir Schiedsrichter

Die Verantwortlichen im Schiedsrichterbereich des Verbandes haben - ohne den Daten-
schutzbeauftragten oder das Prasidium dariber zu informieren - eine sog. "Fairplay-App
bei einer privaten Agentur in Auftrag gegeben und hatten diese auch bereits im Netz ver-
offentlicht.

Um den datenschutzrechtlichen Sachverhalt zu klaren, wurde die Verdéffentlichung aber
erst einmal ausgesetzt und ich als Datenschutzbeauftragter auch beteiligt.

Worum geht es? - Informationen zur "App"

Die Bewertungs-App ermdéglicht lediglich ein pauschales Bewerten in den Kategorien:

Exzellent /// Sehr gut /// Gut /// Ordentlich /// Zufriedenstellend ///
Verbesserungswdlirdig /// Mangelhaft /// Inakzeptabel

Eine Kommentarfunktion gibt es nicht.

Die Daten der "App" befinden sich auf einer zentralen Internetseite bzw. den Servern der
Entwicklungsfirma. Nur sie hat Zugriff auf die Daten.

Die Mitarbeiter dieser Firma haben entsprechende datenschutzrechtliche Vertrage mit
dieser Firma abgeschlossen.

Bewertungen (in den o.g. Kategorien) kann man nach der Anmeldung mit seiner E-Mail-
Adresse abgeben.

Schiedsrichter, die nicht mitmachen, kdénnen nicht beurteilt werden. Inwieweit sie
dadurch Nachteile haben, verschlieBt sich mir momentan noch.

Meine Fragen, bzw. Kommentierung, ob ich richtig liege:

FRAGE 1: Mit der Marketing-Firma muss ein entsprechender Vertrag zur Auftragsdaten-
verarbeitung und zum Datenschutz getroffen werden. Kann man das in einem Vertrag
zusammenfassen?

FRAGE 2: Um zu beurteilen, welche Daten persénlichkeitsrechtlich relevant sind und
welche Daten Uberhaupt Verwendung finden, ist das Erstellen eines Verfahrensverzeich-
nisses sowie einer Leistungsbeschreibung unumganglich. Richtig?

FRAGE3: Ist richtig, dass von den betroffenen Schiedsrichtern eine schriftliche Einver-
sténdniserklérung vorliegen muss?

AW R. Graf
Ich gehe davon aus, dass der Dienstleister, der die App programmiert hat und zur Verfi-
gung stellt, auch die genannte Marketingfirma in F1 ist.
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Zu F1 und F2: Verantwortlich fir die Verarbeitung ist der Verband. Die Daten werden
bei der Marketingfirma gehostet und verarbeitet, also hier einen Auftragsdatenverarbei-
tungsvertrag abschlieBen. Die Regelungen in diesem Vertrag entsprechenden Regelungen
zum Datenschutz. Wenn Sie meinen, dass es hier noch einen Dienstleistungsvertrag be-
darf, dann ist auch dieser abzuschlieBen. Also noch einmal zusammengefasst: Der
Dienstleistungsvertrag regelt die Dienstleistung, der Auftragsdatenverarbeitungsvertag
regelt die datenschutzrechtlichen Aspekte. Und natlrlich muss diese Verarbeitung perso-
nenbezogener Daten in das Verfahrensverzeichnis aufgenommen werden.

Bitte bedenken Sie, dass es bei dieser Verarbeitung zu einer Beurteilung von Personen
kommt, d. h., dass eine Vorabkontrolle gemdB BDSG § 4d Abs. 5 durchgefiihrt werden
muss: Eine Vorabkontrolle ist durchzufihren, wenn , die Verarbeitung personenbezogener
Daten dazu bestimmt ist, die Persodnlichkeit des Betroffenen zu bewerten einschlieBlich
seiner Fahigkeiten, seiner Leistung oder seines Verhaltens."

Zu F3: Ich wirde auf jeden Fall eine schriftliche Einverstandniserklarung einholen. In
dieser Einverstandniserklarung missen die betroffenen Schiedsrichter auch gegebenen-
falls Uber Konsequenzen einer solchen Beurteilung informiert und eine entsprechende
Widerspruchsmaglichkeit erméglicht werden.

Ich persdnlich halte dieses Verfahren fiir heikel. Ich bin mir auch nicht sicher, ob in der
gewdhlten Form des Verfahrens in ausreichendem MaBe die besonderen Risiken flr die
Rechte und Freiheiten der Betroffenen berlicksichtigt sind. Dagegen sprechen die nicht
verifizierbare Anmeldemethode fir diejenigen, die den Schiedsrichter beurteilen, und die
Mdglichkeit der App, einen Schiedsrichter in ein falsches Licht zu stellen.

1.2 Unberechtigte Weitergabe von Informationen durch ein Vorstandsmit-
glied an ein Vereinsmitglied

Nach der Weitergabe von Diskussionen aus Vorstandssitzungen und der Weitergabe von
Vorstandsprotokollen an Dritte (Vereinsmitglieder, die nicht im Vorstand sind) ist im Vor-
stand eine Diskussion darliber entbrannt, ob das (namentlich bekannte) Vorstandsmit-
glied damit gegen das Datenschutzrecht verstoBen hat.

FRAGE: Ist der Vorwurf der Verletzung des Datenschutzrechtes richtig und kann ein sol-
ches Vergehen mit einer Abmahnung sanktioniert werden?

AW R. Graf
Diese Frage ist nicht ganz einfach zu beantworten. Es stellt sich zunachst die Frage, ob die
Diskussion in Vorstandssitzungen und die Vorstandsprotokolle der Vertraulichkeit unterliegen.

Somit kdnnten mdoglicherweise datenschutzrechtliche Aspekte beriihrt sein, allerdings ist
das auch von den im Verein festgelegten Regelungen abhéngig. Daher mdchte ich mich mit
einer juristischen Beurteilung des Sachverhaltes zurickhalten und hier tatsachlich emp-
fehlen, diese Frage von einem Juristen klaren zu lassen. Da auBerdem Fragen der Gestal-
tung der Vereinssatzung und der Anwendung des Vereinsrechts beriihrt werden, sollte
auch zu diesen Fragen ein ausgewiesener Kenner dieser Bereiche kontaktiert werden.
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1.3 Datenschutzrechtlich korrekte Information von Kadersportlern liber
Sonderkonditionen eines Sponsors

Der Verband hat einen Ausriister fiir Kadersportler. Dieser méchte nun den Ubungslei-
tern, Trainern und ehrenamtlich Tatigen ebenfalls tiber den Verband die Mdglichkeit ein-
raumen, zu reduzierten Konditionen flr ihren Sport spezifische Kleidung bzw. Ausris-
tungsgegenstdande vom entsprechenden Ausriister zu beziehen. Der Verband geht davon
aus, dass viele der in Frage kommenden Personen das Angebot gerne nutzen mdchten.
Allerdings liegt dem Verband keine Einwilligung vor, die vorhandenen E-Mail-Adressen zu
Werbezwecken zu verwenden. Eine Information dieses Personenkreises Uiber das Weiter-
reichen der Konditionen per E-Mail verstdBt daher wohl gegen §7 UWG.

FRAGE 1: Ist es richtig, dass die einzige Mdglichkeit, sofern man nicht persoénlich in Kon-
takt tritt, wie folgt aussieht: postalisches Anschreiben mit Erklarung des Sachverhalts
und einer beiliegenden Einwilligungserklarung in ggf. zukiinftige Verwendung der E-Mail-
Adresse ,zu Werbezwecken" (genaue Beschreibung woflr, Mdglichkeit des Widerrufs
etc.), die unterschrieben zuriickgeschickt werden misste bzw. ein Anschreiben mit einem
Verweis auf eine Internetseite auf der eine Einwilligung ,zu Werbezwecken" gegeben
werden kann, verbunden mit double opt in?

FRAGE 2: Gibt es eine Mdglichkeit in allgemeiner Form darlber zu informieren, dass es
~entsprechende Vergiinstigungen/Konditionen™ aufgrund der Zugehdrigkeit zum Verband
gibt/ geben kénnte und dass bei Interesse, "konkrete werbliche Informationen zu erhal-
ten" z.B. eine Registrierung auf einer Internetseite (DOI) bzw. eine wie auch immer ge-
artete Einwilligung gegeben werden miusste?

FRAGE 3: Darf ein Verein im Rahmen eines regelmaBig erscheinenden Newsletters auf
solche Mdglichkeiten hinweisen, verbunden mit dem Verweis, dass er diese an seine Mit-
glieder/ Trainer weiterreichen darf, sofern er eine entsprechende Einwilligung hat. Kann
dies auch als Info auf einer Mitgliederversammlung verkindet werden?

AW R. Graf:
Zu F 1: Die Weitergabe der Ubungsleiternamen und Adressen an den Ausriister ist ohne
Einwilligungserklarung - wie schon vermutet - nicht mdglich.

Der Verband kann allerdings, da er die E-Mail Adressen seiner Ubungsleiter ja hat, diese
durchaus {ber die Méglichkeiten informieren. Dann kénnen die Ubungsleiter und Sportler
sich selbst an den Ausrister wenden. Auch kdénnen hier Newsletter und Webseite des
Verbandes genutzt werden, um diese Information an die Ubungsleiter und Sportler wei-
terzugeben.

Nach Gola (Kommentar zu Bundesdatenschutzgesetz) ist flir Werbezwecke ohne Einwilli-
gung die adressierte Briefwerbung erlaubt flir eigene oder gegebenenfalls in Form der
Beitrags- oder Empfehlungswerbung fir fremde Ziele, wenn sie sich an sogenannte Be-
standskunden richtet, d.h. Betroffene mit denen zumindest ein rechtsgeschéaftsahnliches
Schuldverhaltnis begrindet besteht oder bestand.

Meiner Meinung nach ist das hier aber nicht ein Fall der Werbung, sondern sie informie-
ren ja eigene Ubungsleiter und Sportler.

Zu F2 und F3: Meine oben gemachten Ausfiihrungen machen meiner Meinung nach diese
Fragen hinfallig. Wenn ich die Frage richtig verstehe, wendet sich der Verband an eigene
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Ubungsleiter und Sportler. Wenn es darum geht, dass der Verband diese Méglichkeit seinen
Vereinen und deren Ubungsleiter und Sportler anbieten méchte, wére es einfacher, wenn der
Verband die Vereine informiert und die Vereine dann ihre eigenen Ubungsleiter.

1.4 Weitergabe eines Vereinsbriefkopfes an ein Mitglied, das damit die Ab-
wahl eines Vorstandsmitgliedes beantragen mochte

Nach der Weitergabe des Vereinsbriefbogens mit Briefkopf als Datei durch den Vereins-
vorsitzenden an ein Vereinsmitglied ist dem Vorsitzenden der Vorwurf gemacht worden,
gegen das Datenschutzrecht verstoBen zu haben.

Frage: Ist die Weitergabe des Vereinsbriefbogens an ein Vereinsmitglied ein VerstoB
gegen das Datenschutzrecht?

AW R. Graf: Ich gehe davon aus, dass es sich bei dem Briefbogen um den offiziellen
Vereinsbriefbogen handelt, der als Standardbriefbogen u.a. auch zur allgemeinen Kom-
munikation des Vereins, z.B. mit Mitgliedern, Kunden, Funktionstrager, Lieferanten etc.,
genutzt wird. In diesem Fall gelten die dort abgedruckten Personendaten als 6ffentliche
Daten, weil sie einem gréBeren Personenkreis bekannt sind. Darliber hinaus sind die auf
dem Briefbogen enthaltenen Namen des Vereinsvorsitzenden bzw. des Vorstandes lber
das Vereinsregister 6ffentliche Daten. Ich sehe hier daher keinen DatenschutzverstoB.

SAVE THE DATE
Der nachste Live-Chat findet am Freitag, den 27. Oktober, 09:00 Uhr - 10:00 Uhr, statt.

Fragen, die vorab an die E-Mailadresse ds-communicator@fuehrungs-akademie.de oder an nie-
werth@fuehrungs-akademie.de gesendet werden, stelle ich in allgemeiner Form — ohne konkreten Be-
zug zum Verein / Verband unter dem Nutzernamen ds-communicator in den Live-Chat ein. [TN]

2 Neue Dokumente im Portal

Zur Unterstitzung Ihrer Vorbereitungen zur Anwendung der EU-DSGVO ab Mai 2018 und
des im Sommer verabschiedeten neuen Bundesdatenschutzgesetz (BDSG NEU) werden
zurzeit zahlreiche Dokumente Uberarbeitet und in den kommenden Wochen neu einge-
stellt. Wir beginnen die Neueinstellung und Aktualisierung, indem wir Ihnen die aktuelle
Seminar-Schulungsunterlage zur EU DSGVO unter der Rubrik ,Schulungen®™ zur Verfl-
gung stellen.


mailto:ds-communicator@fuehrungs-akademie.de
mailto:niewerth@fuehrungs-akademie.de
mailto:niewerth@fuehrungs-akademie.de

DSP INFO-BRIEF /// NR. 50 /// [SEPTEMBER 2017] AKTUELLE THEMEN IN DER DISKUSSION

IN DER DISKUSSION - AKTUELLES RUND UM DEN DATENSCHUTZ

3 Die Beseitigung der WLAN-Storerhaftung

Ein Lernprozess flir den Gesetzgeber - Fortsetzung folgt?

Beitrag von Professor Achim Albrecht, Westfalische Hochschule, Gelsenkirchen,

Quelle:  verdffentlicht in: Richard-Boorberg-Verlag : PUBLICUS, Der Online Spiegel fiir das dffentliche Recht, Ausgabe 2017-09
vom 19.09.2017

Der Problemkreis

Noch vor zwei Jahren duBerten sich der EuGH und nationale Gerichte im Umfeld von Ur-
heberrechtsverletzungen durch Cyberkriminalitat mit recht unterschiedlicher Argumenta-
tion zu den mdoglichen rechtlichen Verantwortlichkeiten der Beteiligten.

Einig war man sich darliber, dass grundsatzlich immer der Verursacher solcher Rechts-
verletzungen als typischer Handlungsstorer auf Unterlassung und Schadensersatz in An-
spruch genommen werden kann. Allerdings: Berechtigte Anspriiche scheiterten fast
durchweg daran, dass man weder Firmen noch handelnde Personen ausfindig machen oder
gar in Anspruch nehmen konnte - handelten diese doch oft in vélliger Anonymitat unter
der Verwendung von Deckadressen und aus der Sicherheit exotischer Lokationen heraus.

Also verfiel man auf die Idee, subsidiar und im Rahmen des VerhaltnismaBigkeitsgrund-
satzes bei genau diesen Konstellationen die sogenannten Zustands- oder Vermittlungs-
stérer — ndmlich die Netzprovider im erreichbaren Inland - in Anspruch zu nehmen. Die-
se hatten zwar lediglich flir den Netzzugang gesorgt und arbeiteten auch nicht kollusiv
mit den Rechteverletzern zusammen. Dennoch schrieb man ihnen zu, dass ohne die
Schaffung eines Netzzuganges keine Rechtsverletzung mdglich gewesen ware, eine reine
Aquivalenziiberlegung also.

Die Provider, so folgerte man, kénnten als faktische Vermittlungs- und Zustandsstérer
subsidiar auf Sperrung eines in krimineller Weise gebrauchten Accounts in Anspruch ge-
nommen werde, wenn zumutbare BemUhungen nachweisbar scheiterten, die gut getarn-
ten Handlungsstérer zur Verantwortung zu ziehen.

Eine weitere, noch weitreichendere Facette der Verantwortlichkeiten rund um die Storer-
haftung bei Cyberkriminalitédt, war die Verantwortlichkeit fir den Missbrauch von WLAN-
Netzen. Mit der immer weiter voranschreitenden Abdeckung von Haushalten, Unterneh-
men und offentlichen Flachen durch WLAN-Zugangsmadglichkeiten musste auch diskutiert
werden, wer flr typische Rechtsverletzungen unter Verwendung eines WLAN-Zugangs,
der einem Betreiber zugeordnet wurde, zur Verantwortung gezogen werden konnte. Zu-
nehmend haufig loggten sich Rechtsverletzer zum Upload oder Download von Materialien
in fremde Netze ein, um Urheberrechtsverletzungen und andere Straftaten zu begehen
und sich anschlieBend ohne zurlickverfolgbare Spur auszuloggen. Zurlck blieb der ah-
nungslose WLAN-Betreiber, dessen Kennung eine unverwechselbar verfolgbare Spur hin-
terlieB: auch hier eine 2.0 Version der Verantwortlichkeitshierarchie »sichtbarer Zu-
standsstdrer versus getarnter Handlungsstorer«.


https://publicus.boorberg.de/die-beseitigung-der-wlan-stoererhaftung/
https://publicus.boorberg.de/die-beseitigung-der-wlan-stoererhaftung/
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Die Gerichte bemuihten sich um einen fairen Interessenausgleich zwischen Geschadigten
und potenziellen Schadigern und gaben den WLAN-Betreibern auf, ihre Netze in zumut-
barem Umfang zu sichern und zu verschliisseln, um einen allzu leichten Zugang fir je-
dermann zu stoppen. Sogleich entbrannte eine Diskussion darliber, was eine »zumutbare
und sichere Verschlisselung« sei. Was passiere, wenn Restaurants und Friseure, private
Haushalte bei Einladungen und Behdrden ihren Besuchern die Passworter zu ihrem WLAN
aushandigten, und damit die SicherheitsmaBnahmen durch Weitergabewellen erodiert
wirden? Misse in solchen Féllen in schnellem Rhythmus das Passwort gedndert werden?

Fragen Uber Fragen, die eine Flille von Einzelentscheidungen zu provozieren drohten.

Die erste MaBnahmerunde

Nach langer Diskussion entschloss sich der Gesetzgeber im Jahr 2016, durch eine Ande-
rung des Telemediengesetzes (TMG) die Rechtsunsicherheit rund um die WLAN-
Storerhaftung zu beenden.

Rechtspolitisch entschied man sich dafiir, die extensive Stoérerhaftung zugunsten der
dringend notwendigen flachendeckenden Netzabdeckung zu kappen. Im Klartext bedeu-
tet dies, dass es auch bei unverschlisselten, flir Jeden erreichbare Hotspots, nicht zu
einer Betreiberhaftung bei Missbrauchsfallen durch Dritte kommen sollte. Damit wahnten
sich zunachst die Anbieter von Hotspots sicher, weil sie nicht mehr wie bisher fliir das
Verhalten ihrer Nutzer haften sollten. [LINK zum volisténdigen Text]



https://publicus.boorberg.de/die-beseitigung-der-wlan-stoererhaftung/
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MEDIEN -TECHNIK - SICHERHEIT

4 WhatsApp im Nutzungscheck

Stellungnahme der Datenschutzauditorin Eva-Daniela Jung zur Nutzung von WhatsApp

Was genau ist WhatsApp?

WhatsApp ist eine werbefreie, plattformibergreifende mobile Nachrichten App, die es
erlaubt, Nachrichten auszutauschen, ohne fiir SMS zahlen zu miissen. WhatsApp lauft auf
allen gadngigen Smartphones und ist fiir die Ubermittlung von Text, Bild- und Tonnach-
richten als auch Standortdaten geeignet. Seit dem Friihjahr 2015 ist ebenso das inter-
netbasierte Telefonieren lber die App moglich.

Da der WhatsApp Messenger den Datentarif verwendet, der auch fiir E-Mails und mobiles
Surfen im Internet genutzt wird, ist es kostenlos, Nachrichten zu verschicken. AuBerdem
ist es moglich Gruppen zu erstellen.

Der im Jahre 2014 von Facebook gekaute Instant-Messaging-Dienst ist somit eine der
meist genutzten Plattformen im Netz und stellt die nachste Stufe der Evolution in der
Kommunikation da. Eine tolle Sache - die Zielgruppe ist immer und Uberall erreichbar -
ein Traum wird wahr! Noch naher konnte man nie an der Zielgruppe sein. Den Klienten
immer und Uberall erreichen - endlich ist das méglich! Dank WhatsApp.

Bedeutung

Wir wollen alle jung, hip und innovativ sein. Und dann gibt es da noch diese omindse Ge-
neration Y, von der alle sprechen. Und sie sind doch alle da, die sind alle mobil, die sind
auf WhatsApp und aktivieren ihr Smartphone 135-mal am Tag. Tatsachlich, ungeachtet
NSA-Skandal und Datenschutzbedenken ist alle Welt auf WhatsApp - dem weltweit meist
genutzten Messenger Dienst.

Wo ist der Hacken?

Abgesehen von einer fehlenden End-zu-End-Verschlisselung!, wird WhatsApp immer
wieder wegen seinen allgemeinen Geschaftsbedingungen kritisiert. So erlauben diese
dem Unternehmen, Medien der Nutzer zu kommerziellen Zwecken zu nutzen.

1 Eine End-zu-End-Verschliisselung wird seit April 2016 angeboten: ,Wir bieten auRerdem eine Ende-zu-
Ende-Verschliisselung fir unsere Dienste an, die standardmaRig aktiviert ist, wenn du und die Personen, mit
denen du chattest, eine Version unserer App verwenden, die nach dem 2. April 2016 verdffentlicht wurde.
Ende-zu-Ende-Verschlisselung bedeutet, dass deine Nachrichten verschliisselt sind, um davor zu schitzen,
dass wir oder Dritte sie lesen kénnen. [Quelle

Kritiker weisen allerdings immer wieder auf die Schwachstellen dieses Angebots hin. Als ein Bei-
spiel sei die Stellungnahme des Sicherheitsexperte Cris Thomas zitiert, der zu darauf die Inhalte
damit ,‘lediglich* auf dem Weg von einem Smartphone zu dem anderen geschiitzt sind. Die Daten
auf den Smartphones selbst” bleiben, so Thomas, ,weiterhin vollkommen ungeschiitzt. Das gilt
besonders, wenn Sie lhre Chats in einer unverschlisselten Cloud sichern oder Dritten Zugang zu
Ihrem Smartphone gewéhren.” [LINK zum vollstandigen Artikel]

10


https://www.whatsapp.com/legal/?l=de#privacy-policy-managing-your-information
http://www.computerbild.de/artikel/cb-News-App-Check-WhatsApp-Android-End-to-End-Verschluesselung-11143837.html
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Auch liegen die allgemeinen Geschaftsbedingungen trotz richterlicher Anordnung vom
Landgericht in Berlin im Jahr 2014 nach wie vor nur in englischer Sprache vor.

Im Mai 2012 kritisierte die Stiftung Warentest das Datensendungsverhalten der App, da
diese alle gespeicherten Telefonnummern (die bei WhatsApp als Nutzerkennungen die-
nen) unverschlisselt an den WhatsApp-Server Ubertragt, und vergab das Urteil ,sehr
kritisch™. Auch in einem Schnelltest im Februar 2014 erhielt die App das Urteil ,sehr kri-
tisch" im Bereich Datenschutz.

Im April 2015 wurde bekannt, dass WhatsApp in der Version 2.12.45 alle (iber die App
gefuhrten Anrufe ungefragt mitschneidet und im lokalen Speicher aufhebt.

Im Juni 2015 wurde erstmals offiziell bekannt, dass amerikanische Behorden die Mdglich-
keit haben, WhatsApp-Nachrichten mitzulesen.

Gewerbliche Nutzung von WhatsApp

Was sagen uns die Nutzungsbedingungen von WhatsApp?

~You agree not [...] to use the communication systems provided by the Service for
any commercial solicitation or spam purposes. You agree not [...] to solicit for com-
mercial purposes, any users of the Service."

Dort steht eindeutig, dass die Nutzung fiir gewerbliche oder kommerzielle Zwecke nicht
erlaubt ist, bzw. dass Sie zustimmen, WhatsApp nicht flir diese Zwecke zu missbrauchen.

Weiter heift es:

~In connection with Status Submissions, you further agree that you will not: [...] (iv)
post advertisements or solicitations of business.™

Zum einen schitzt Unwissenheit vor Strafe nicht, zum anderen sollte ein Unternehmen, das
Uber die Nutzung von WhatsApp nachdenkt, schon ganz genau hinschauen, ob das denn
Uberhaupt mit den Nutzungsbedingungen (oder gar dem deutschen Recht) vereinbar ist.

Schauen wir aber mal groBzigig Uber die beiden Paragraphen hinweg. Was ist dann der
nachste Stolperstein? Wie heilt es so schén?

»You agree not to collect or harvest any personally identifiable information, including
phone number, from the Service, nor to use the communication systems provided by
the Service for any commercial solicitation or spam purposes.™

Mit Annahme der Nutzungsbedingungen stimme ich also zu, keine persdnlichen Daten zu
sammeln. Hm. So ein Gruppenchat mit bis zu 100 Kunden/Klienten? Macht 100 Daten,
die ich sammeln kénnte.

Und weiter:

»You expressly acknowledge and agree that in order to provide the Service, WhatsApp
may periodically access your contact list and/or address book on your mobile device
to find and keep track of mobile phone numbers of other users of the Service. [...].
You hereby give your express consent to WhatsApp to access your contact list and/or
address book for mobile phone numbers in order to provide and use the Service."

Damit WhatsApp auch in den nachsten Jahren seinen Service verbessern kann, erlaubt
man sich dort hin und wieder, ab und zu mal auf die Kontaktliste bzw. das Adressbuch
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zuzugreifen. Und damit quasi auch auf die Kontakte aus Ihrem Gruppenchat. Wann das
Ganze passiert, weiB3 ja kein Mensch. Durchaus mdglich also, dass das in dem Moment ge-
schieht, wenn Sie Ihren Kunden-Chat abhalten. Datenschutzkonform ist das definitiv nicht.

Zu guter Letzt:

,By submitting the Status Submissions to WhatsApp, you hereby grant WhatsApp a
worldwide, non-exclusive, royalty-free, sublicenseable and transferable license to use,
reproduce, distribute, prepare derivative works of, display, and perform the Status
Submissions in connection with the WhatsApp Service and WhatsApp’s (and its suc-
cessor’s) business, including without limitation for promoting and redistributing part
or all of the WhatsApp Service (and derivative works thereof) in any media formats
and through any media channels. You also hereby grant each subscriber to your sta-
tus on the WhatsApp Service a non-exclusive license to access your Status Submis-
sions through the Service."

Damit Ubertragen Sie WhatsApp alle Rechte, Uber Ihre Meldungen zu verfligen! WhatsApp
ist quasi Alleinherrscher Uber das, was Sie da Tag flir Tag, Stunde flr Stunde, Minute fir
Minute, Sekunde fiir Sekunde von sich geben.

Was sagt ein Rechtsexperte?

Carsten Ulrich (Rechtsanwalt fir u.a. Internet und Social Media) auf dem Block Recht 2.0

~Die rechtliche Zuldssigkeit des Einsatzes von WhatsApp fiir die Kundenkommunikati-
on, insbesondere im Bereich Service und Support, hdngt stark vom konkreten Szena-
rio ab. Wéhrend sich das Angebot einer Erreichbarkeit iber WhatsApp bei Beachtung
der aufgefiihrten Voraussetzungen durchaus rechtskonform aufsetzen lassen dlirfte,
ist etwa die werbliche Ansprache von Kunden auf WhatsApp bzw. das Verlagern der
kompletten Kommunikation mit einzelnen Kunden auf einen entsprechenden Kanal,
der in datenschutzrechtlicher Hinsicht immer wieder diskutiert wird, durchaus proble-
matisch.™

Er empfiehlt ,Unternehmen, die sich trotz der anhaltenden Zweifel an der Rechtskonfor-
mitat und Sicherheit von WhatsApp die spannenden Mdglichkeiten der Kundenkommuni-
kation Uber Mobile Messenger nicht nehmen lassen wollen, sollten sich nach alternativen
Anbietern umsehen, die nicht nur den Anforderungen an das deutsche Datenschutzrecht
genugen, sondern den Unternehmen auch die anzustrebende Kontrolle lGber die Verarbei-
tung und Nutzung der Daten einrdumen.”

Empfehlung durch den Datenschutzbeauftragten

Finger weg von WhatsApp fiir die gewerbliche Nutzung!

Die moglichen VerstdéBe gegen die WhatsApp-Nutzungsbedingungen sind aber eigentlich
nur Peanuts. Viel gravierender ist ndmlich die (daraus resultierende) Datenschutzproble-
matik. Und die fangt schon damit an, dass der Sitz von WhatsApp in Kalifornien liegt.
Weit weg von uns auf einem US-amerikanischen Server liegen also all die Daten, die da
im Rahmen eines Kunden-/Klienten-Chats gesammelt wurden. Ohne jede Zugriffsmég-
lichkeit durch Sie. Ohne dass irgendeiner der Klienten was davon wei3. Und dann die
Sache mit den personenbezogenen Daten (sprich Telefonnummern). Denn hier hatte
nicht nur das Unternehmen Einblick, sondern (zumindest zeitweise immer mal wieder)
jeder Nutzer des Chats.
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Was kann passieren?

Die wahrscheinlich schlimmste Konsequenz seitens WhatsApp ist die, dass Ihr Account ge-
I6scht wird. Und zwar ohne jede Voranmeldung. Viel schwer wiegender ist, dass bis zu
300.000 Euro BuBgelder drohen, wenn gegen das Bundesdatenschutzgesetz verstoBen wird.

Quellen

www.Rechtzweinull.de /// www.personalmarketing2null.de /// www.Computerwoche.de
/// www.it-recht-kanzlei.de /// www.wbs-law.de /// www.e-recht24.de /// www.ihr-law.de
[EDJ, Ersterstellung Febr. 2016]

Weiterfiihrende Hinweise zum Thema WhatsApp
(vgl. auch die Rubrik ,Urteile™ in dieser Ausgabe des Info-Briefes)

e WhatsApp - eine Bestandsaufnahme
[Datenschutzhelden] [16.08.17]

e WhatsApp: Ist es legal, WhatsApp in Deutschland zu benutzen?
[Die Zeit online] [27.06.17]

e Weitergabe von Kontaktdaten an WhatsApp unzulassig
[ER online] [29.06.17]

e Datenschutz: WhatsApp an der Schule - was geht, was nicht?
[Spiegel Online] [24.04.17]

e WhatsApp an Schulen: Was ist erlaubt?- Forum -
[Spiegel Online]

e Datenschutzbeauftragter warnt vor WhatsApp & Co. an Schulen
[Heise Online] [107.05.2017

e Diese WhatsApp-Sicherheitslicke ist eine Einladung flir Kriminelle
[Die Welt / N 24] [13.05.17]

e WhatsApp: Datenschutz trotz Verschllsselung kritisch
[Verbraucherzenrale NRW] [11.04.17]

e Was Facebook mit Ihren Whatsapp Daten vorhat
[SZ Online] [18.05.17]

e WhatsApp-Alternativen: die Datenschutzregeln im Uberblick
[Verbraucerzentrale NRW] [31.01.2017]

[Zusammenstellung und Auswahl: TN]
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GESETZGEBUNG

5 Die EU DSGVO im Sport - Interview mit Dirk Michael Miilot

Ubernahme aus dem FA-Newsletter Nr. 68. Auqust/ September 2017

RED:

Datenschutz und Datensicherheit spielen auch im Sport eine immer gréBere Bedeutung.
Neben einzelnen Bereichen in denen beispielsweise sensible Gesundheits- und Leistungs-
daten bearbeitet werden, hat der Datenschutz mittlerweile fast alle Ebenen der Vereins-
und Verbandsarbeit durchdrungen.

Herr Milot, Sie sind bundesweit sowohl in der freien Wirtschaft als auch im Sport agie-
render Datenschutzbeauftragter und Dozent flir zahlreiche Seminare rund um das Thema
Datenschutz. Hier sehen Sie sich tagtaglich mit Fragen der Akzeptanz und der Umsetzung
des Datenschutzes konfrontiert: Wie schatzen Sie die aktuelle Situation des Datenschut-
zes im Sport ein? Ist der Datenschutz im Sport angekommen?

D. M. Miilot:

Es hat schon einen Ruck gegeben. Das merken wir an zunehmenden Anfragen in unse-
rem Blro aus den gesamten Bereichen des Sports, ob von Vereinen oder Verbanden, weil
die Vorstande und Geschaftsfiihrungen immer mehr fliir das Thema sensibilisiert werden
und man den Handlungsbedarf immer mehr erkennt. Denn gerade der Startschuss der
Datenschutzgrundverordnung (DSGV), die am 25. Mai 2018 rechtskonform in allen Ein-
richtungen umgesetzt werden muss, erhdht seitens der Vorstdnde und der Geschaftsfiih-
rungen den Leidensdruck und geht mit einem Handlungsbedarf einher. Ich stelle fest,
dass sich die Sportorganisationen mehr und mehr Gedanken dariber machen, wie sie
diesen Anforderungen bis Mai 2018 gerecht werden kdnnen.

RED:

Mit der 2016 vom EU-Parlament beschlossenen und ab Mai 2018 in vollem Umfang auch
in Deutschland anzuwendenden EU Datenschutzgrundverordnung (DSGV) ist also neue
Bewegung ins Spiel gekommen. Viele Datenschitzer sind ebenso wie die verantwortli-
chen Vorstande und Geschaftsfihrungen verunsichert, was die DSGV fir den eigenen
Verein bzw. Verband bedeutet. Wer ist von dieser Gesetzgebung betroffen und was sind
aus Ihrer Sicht die wichtigsten Neuerungen gegeniiber den bisherigen Regelungen des
Bundesdatenschutzgesetzes (BDSG)?

D. M. Miilot:

Ja, es ist Bewegung ins Spiel gekommen. Durch die DSGV sind die Strafen deutlich hoher
aufgehangt worden, als dies bisher im BDSG der Fall war und das fihrt zu Handlungsnot,
denn hier drohen Strafen in Héhe von 2 % bis 4 % des Jahresumsatzes bzw. 10 bis 20
Mio. EUR. Ich denke, man sollte es an dieser Stelle nicht iberbewerten, nichtsdestotrotz
sind das natlrlich Summen, die fir Vereine und Verbande unter Umstanden existenz-
bedrohend sein kénnen.

Von den neuen Regelungen betroffen sind natlrlich zunachst einmal die Geschaftsfih-
rung, die Vorstédnde sowie jeder einzelne Mitarbeiter, jede einzelne Mitarbeiterin. Denn
sie sind letztendlich diejenigen, die Datenschutz im operativen Tagesgeschaft realisieren
und sich an die Vorschriften halten missen. Wir haben hier einerseits die DSGV und die
sogenannten Anpassungsgesetze, das neue BDSG beispielsweise, das ebenfalls mit Wir-
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kung zum 25. Mai 2018 eintritt und weiterhin die Landesdatenschutzgesetze (LDSG), die
noch nicht veroffentlicht sind und aktuell in der Entwicklung stehen.

Eine wichtige Neuerung, die die Einfihrung der EU-DSGV mit sich bringt ist folgende:
Bisher musste man nur den Nachweis erbringen, dass man etwas getan hat im Bereich
des Datenschutzes und die vorgegebenen Gesetze einhalt. Mit der neuen Gesetzgebung
muss nun zuklnftig jede Einrichtung, also jeder Verein/Verband anhand von beschriebe-
nen Prozessen und mit geltenden Dokumenten nachweisen, wie genau sie die Einhaltung
der Regelwerke sicherstellt.

Die detaillierte, saubere Dokumentation dieser Prozesse ist sicherlich eine der gréBten
Herausforderungen, die jetzt auf die Sportorganisationen zukommt.

Das bedeutet zwar deutlich mehr birokratischen Aufwand, aber ist mit Blick auf die Ziel-
richtung der DSGV durchaus wichtig. Denn beim Datenschutz geht es nicht - wie meist
irrtimlich angenommen - um den Schutz der Daten, sondern darum, den Betroffenen
davor zu schitzen, dass ihm durch die Erhebung, Verarbeitung und Nutzung seiner Daten
ein Nachteil entsteht. Bisher haben die Organisationen meist den Fokus auf den eigenen
Schaden gelegt, der ihnen méglicherweise entstehen kann, wenn sie sich nicht an Regel-
werke halten. Dies muss im Rahmen der DSGV komplett neu gedacht werden. Die DSGV
betrachtet den Datenschutz immer aus Sicht des Betroffenen: Was geschieht beispiels-
weise, wenn Gesundheits- oder Leistungsdaten unberechtigterweise Dritten zur Kenntnis
gelangen? Welcher Schaden kann dem Betroffenen entstehen? Das bedeutet im Umkehr-
schluss, dass wir anhand von Verfahrensbeschreibungen, die eigentlich auch schon aus
dem alten Gesetz heraus vorliegen sollten, letztendlich zu jedem Verfahren auch eine so
genannte Datenschutzfolgenabschatzung durchfiihren missen, um zu prifen, welche
Risiken bei Verlust von Vertraulichkeit, Verfligbarkeit und Integritat fir den Betroffenen
auftreten. Dadurch wird der Aufwand natirlich etwas umfangreicher.

RED:

Neben diesen neuen Gesetzen, die wir gerade diskutiert haben, sind ab 2018 auch lan-
desweite Einzelregelungen im Datenschutzrecht angedacht. Die EU mdchte mit diesen
Offnungsklauseln den nationalen Parlamenten die Mdglichkeit geben, bestehende Daten-
schutzgesetze in die EU-Datenschutzgrundverordnung zu integrieren. Diese machen das
Gesetz flexibler und in den Landern auch leichter durchsetzbar. Wird damit aber nicht
zugleich auch die Chance vertan, eine tatsachlich europaisch einheitliche Datenschutzge-
setzgebung durchzusetzen?

D. M. Miilot:

Man hatte in der Vergangenheit anhand einer so genannten EU Datenschutzrichtlinie den
Wunsch, dass sich die einzelnen Lander anhand der Richtlinie mit eigenen Datenschutz-
gesetzen versehen, um diese Regelwerke entsprechend einhalten zu kdénnen. Dabei han-
delte es sich allerdings nur um eine Richtlinie, d.h. sie war nicht verpflichtend.

Wir in Deutschland haben daraufhin ein Bundesdatenschutzgesetz, ein Landesdaten-
schutzgesetz und auch kirchliche Datenschutzgesetze entwickelt, die dieser Richtlinie
entsprochen haben. Einige Lander haben dies nicht getan, z.B. Irland. Und in diesen Fal-
len hat es eine klare Wettbewerbsverzerrung gegeben und keine Wettbewerbsgleichheit
mehr, denn in Deutschland mussten sich die Unternehmen mit dem Thema Datenschutz
auseinandersetzen. Das verursachte Kosten und Aufwande und fihrte auch dazu, dass
einige Prozesse, gerade im Bereich Marketing und Werbung, nicht mehr méglich waren.
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Das war auch einer der Grinde, weshalb sich z.B. Callcenter-Betriebe im Bereich von
WerbemaBnahmen oder Direktvermarktung in Lander wie Irland abgesetzt haben, um
von dort aus entsprechend agieren zu kénnen.

Die DSGV, die sofort geltendes Gesetz in allen Landern ist, ohne dass diese ein eigenes
Gesetz haben missen, fordert jetzt alle Beteiligten dazu auf, sich an dieses Grundregel-
werk zu halten. Die Ero6ffnungsklauseln besagen, dass ein Land, das vor Inkrafttreten der
EU Grundverordnung eigene Regelwerke hatte, diese noch weiter verfeinern kann. Diese
Landesgesetze werden dann auch entsprechend akzeptiert. Die vorhandenen Bundesda-
tenschutz- oder Landesdatenschutzgesetze oder die Gesetze, die einzelne Lander, wie
Italien oder Frankreich jetzt noch ins Leben rufen werden, kénnen nur noch weiter ver-
feinert, jedoch die Grundregeln der DSGV nicht aufgebrochen werden.

Das ist also das Mindestrahmenwerk, das eingehalten werden muss. Gerade im Kontext
der zunehmenden Digitalisierung ist es aus meiner Sicht durchaus sinnvoll, einen einheit-
lichen Mindestschutzbedarf flir die Betroffenen in allen Landern zu gewahrleisten.

Nehmen wir ein einfaches Beispiel: Die DSGV schreibt ab gewissen Risikoklassen oder
verarbeiteten Datenmengen die Bestellung eines Datenschutzbeauftragten vor. Im neuen
Bundesdatenschutzgesetz hat man dieses alte Regelwerk beibehalten, das bereits vor der
DSGV existierte und dieses noch verfeinert. So gilt in Deutschland, dass Organisationen,
in denen mehr als neun Mitarbeiter/-innen, die in ihrer beruflichen Tatigkeit mit perso-
nenbezogenen Daten in Kontakt kommen, also Daten erheben, verarbeiten oder mittels
elektronischer Datenverarbeitung nutzen, einen Datenschutzbeauftragten bestellen mis-
sen (dies gilt Gbrigens auch fiir ehrenamtlich im Verein/Verband Tatige).

Man hat hier die Latte also noch ein wenig héher gehangt. Ich halte das fir sehr sinnvoll,
denn fir viele Organisationen ist der Datenschutz ein noch relativ unbekanntes Thema,
gerade, wenn es um die Feinheiten geht. Hier bedarf es einen Datenschutzbeauftragten,
der die Grundregeln des Datenschutzes kennt und den Vorstand sowie die die Mitarbeiter
entsprechend im Umgang mit personenbezogenen Daten beraten kann.

Die Bestellung eines Datenschutzbeauftragten wird in den meisten Vereinen und Verban-
den unabwendbar sein. Dariber sollte sich jede Organisation Gedanken machen. Denn
die bereits erwdhnten Regelungen betreffen auch ehrenamtlich Tatige, die mit personen-
bezogenen Daten arbeiten, wie beispielsweise Ubungsleiter oder Jugendwarte. Vereine
und Verbdnde sind daher gefordert, erst einmal eine Auflistung zu machen, wer Zugang
und Zugriff auf die personenbezogenen Daten bekommt und zu welchem Zweck.

Red.:

Im Mai haben Bundesrat- und Bundestag mit der Verabschiedung des Datenschutz-
Anpassungs- und Umsetzungsgesetzes eben genau diese deutsche Version des neuen
Datenschutzgesetzes beschlossen. Was sind die Kernelemente des Gesetzes und gibt es
Vorgaben, auf die Vereine und Verbande besonders achten sollten?

D. M. Miilot:

Eigentlich missen die Vereine und Verbande auf alle Vorgaben achten. Ich empfehle je-
doch, sich nicht nur auf das BDSG Neu oder auch die neuen Landesdatenschutzgesetze
(LDSG) zu stirzen, sondern erst einmal die Anforderungen, die die DSGV stellt, zu ge-
wahrleisten und dann zu schauen, welche Verfeinerungen es im BDSG oder im LDSG gibt
und diese dann entsprechend anpassen.
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Ein Beispiel: In der DSGV werden die technisch-organisatorischen MaBnahmen in Bezug
auf die Sicherheit der Datenverarbeitung lediglich in einer kurzen Definition aufgeflihrt.
Im BDSG sind die technisch-organisatorischen MaBnahmen in 14 Punkte aufgelistet, die
von jeder Einrichtung zu erflllen sind, um die Sicherheit in der Verarbeitung entspre-
chend sicherzustellen.

Red.:

Der Aufwand, den Sportvereine und -verbdande kalkulieren missen, um die neuen Vor-
gaben der EU-DSGVO und des Anpassungsgesetzes des Bundestages im eigenen Verein /
Verband umzusetzen, ist sicher unterschiedlich und sehr stark vom aktuellen Status des
Datenschutzes und der bisherigen Tatigkeit in diesem Feld abhangig. Was missen aus
Ihrer Sicht Vereine und Verbande unternehmen, um die Forderungen der neuen Daten-
schutzgesetzgebung bis Mai 2018 umzusetzen? Was kdénnten erste Schritte sein, um den
konkreten Aufwand zu ermitteln?

D. M. Miilot:

Zunachst einmal gilt es, Strukturen und Prozesse in der Organisation anzupassen. Es
missen Priifprozesse installiert werden, die festlegen, wie und von wem die RechtmaBig-
keit der Datenverarbeitung geprift wird. Diese Strukturen und Prozesse miissen dann
genau beschrieben und dokumentiert werden. Gleiches gilt fiir die Festlegung der
Rechtsgrundlagen und der Zwecke der Datenverarbeitung sowie deren Dokumentation.
Nehmen wir das Beispiel der Lizenzvergabe eines Spielers. Hier missen die entsprechen-
den Rechtsgrundlagen vorliegen, die es zu erfillen gilt und es muss geklart sein, welche
Daten in welchem Zusammenhang erhoben, verarbeitet und genutzt werden dirfen.

Der zweite groBe Block ist dann die Implementierung von Informationspflichten und die
Sicherstellung der Betroffenenrechte sowie der Aufbau von entsprechenden Léschkonzep-
ten. Die Betroffenen haben ein Recht auf Datenkorrektur, auf Loschung, auf Auskunft,
das Recht auf Vergessenwerden usw.. Hierzu muss es entsprechende Prozesse geben, die
sicherstellen, dass die Rechte der Betroffenen eingehalten werden. Das Ganze erfolgt
unter dem Oberbegriff ,, Intervenierbarkeit®. Es muss also dokumentiert werden, wie der
Verein/Verband sicherstellt, dass die Betroffenen ihre Rechte wahrnehmen und auch
durchsetzen kénnen.

In einem nachsten groBen Block muss die Anpassung der Datenschutzorganisation in
Angriff genommen werden. Die Organisation muss nachweisen, dass sie Informationen
oder Prozesse sauber priift und letztendlich auch eine entsprechende Datenschutzfolgen-
abschadtzung durchfiihren kann, um das Risiko flir den Betroffenen im Falle einer Verlet-
zung von Vertraulichkeit, Verfligbarkeit oder Integritat der Daten zu ermitteln.

Der nachste groBe Block ist die Sicherstellung von Reaktionsmechanismen auf Datenpan-
nen. Hier geht es um die Beschreibung von Prozessen im Falle einer Meldung an die Auf-
sichtsbehdrde. Auch diese Regelung ist mit dem §42a bereits im alten BDSG enthalten.
Die DSGV hat dies neu aufgenommen. Letztlich muss hier ein sauberer Prozess mit Zu-
stéandigkeiten, Verantwortlichkeiten und Ablaufen beschrieben werden. Das Gleiche gilt
fir die Organisation von Meldepflichten, also der Meldung an den Betroffenen, zu wel-
chem Zweck welche Daten uber ihn erhoben, gespeichert und verarbeitet werden.

Ein weiterer Block widmet sich den Auftragsbearbeitungen, wie beispielsweise dem Ein-
satz von Dienstleistern, Support oder Cloud-Lésungen. Wir stellen haufig in der Zusam-
menarbeit mit den Vereinen fest, dass keinerlei Auftragsdatenverarbeitungsvertrage nach
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dem alten §11 vorliegen. Hier sind die Organisationen in héchster Handlungsnot, sich eine
Ubersicht zu verschaffen, wer Uberhaupt als Auftragsverarbeiter eingesetzt wird und diese
mit den entsprechenden rechtlich korrekten Vertragen zu versorgen, um Datenzugriff, -
zugang, -nutzung, -weitergabe und -verarbeitung rechtlich auf sichere FliBe zu stellen.

Des Weiteren muss sich ein Verein/Verband mit einer umfangreichen Dokumentation aus-
einandersetzen. Prifprozesse, Auditierung, Auditprozesse - all das muss sauber definiert
und letztlich auch niedergeschrieben sein. Es gentligt nicht, sich einmalig einen Prozess
anzuschauen, sondern es missen Verfahren im eigenen Verein/Verband wiederkehrend in
den Blick genommen werden. Sofern sich Anderungen im Verfahrensablauf, im Bereich der
technisch-organisatorischen MaBnahmen oder in den Rechtsgrundlagen ergeben haben,
muss ggf. noch einmal eine Datenschutzfolgenabschatzung durchgefiihrt werden.

AbschlieBend gibt es den gesamten Bereich der IT-Sicherheit: Wie sind Zugangs- und
Zugriffsberechtigungen sauber geregelt und wie kann ich im Falle eines Datenverlustes
meine Systeme madglichst schnell wiederherstellen, um die Datenverfligbarkeit zu garan-
tieren? Auch diesen Fragen muss sich ein Verein/Verband widmen.

Dies sind erst einmal die wichtigsten Punkte, die bis Mai 2018 umgesetzt werden miissen.

Die Vereine und Verbande, die datenschutzrechtlich ihre Basishausaufgaben gemacht
haben, wird ein Gberschaubarer und auch zu bewaltigender Aufwand bis Mai 2018 erwar-
ten. Schlecht sind die Vereine und Verbande gestellt, die sich noch gar nicht mit Thema
beschaftigt haben und jetzt in sehr kurzer Zeit vieles auf die Beine stellen missen. Ich
empfehle in diesem Fall jedoch, nicht in reinen Aktionismus zu verfallen, sondern beson-
nen vorzugehen und erst einmal eine Bestandsaufnahme zu machen: was haben wir be-
reits erfullt und wo besteht Nachbesserungsbedarf?

Red.:
Haben Sie weitere Anregungen, Tipps und Anmerkungen, die sie den Vereinen und Ver-
bédnden mit auf den Weg geben mdchten?

D. M. Miilot:

Ich kann den Vereinen und Verbdnden, vor allem den Vorstanden und Geschaftsfliihrun-
gen nur empfehlen, sich in geeigneter Weise Uber das Thema zu informieren, beispiels-
weise in der von der Fiihrungs-Akademie angebotenen Veranstaltungen zum Datenschutz
oder im Datenschutz-Portal, um Uberhaupt erst einmal die Haftungsrisiken zu erkennen
und einen MaBnahmenplan mit an die Hand zu bekommen, wie man letztendlich auch in
der relativ kurzen Zeit noch mdglichst viel erledigen kann. Naturlich setzt das immer die
Bereitschaft voraus, dass jemand auch etwas tun mochte. Es ist hier aber keine Frage,
die natirlich immer wieder im Raum steht, ob dieser Aufwand gerechtfertigt ist oder
nicht. Niemand, auch kein Gesetzgeber, erwartet von einem Verein oder Verband, dass
er Klassenbester ist. Aber er muss seine Basishausaufgaben machen. Bei vielen Organi-
sationen ist nach wie vor ein Informationsdefizit vorhanden und die zu erflillenden Basis-
hausaufgaben sind unklar. Hier empfehle ich dringend, sich an kompetenter Stelle kundig
zu machen und zu erfahren, welche Prioritaten gesetzt werden miussen. Daraus kann
dann ein MaBnahmenplan entwickelt werden, der sukzessive abgearbeitet wird.

Red.: Vielen Dank fur das Interview, Herr Miilot.
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6 Urteil zur elterlichen Aufsicht, Kontrolle und Gefahren-Abwendung

bei digitalen 'smarten' Medien ... sowie zu klaren Absprachen und
Vorgaben zur familidren Mediennutzung?

Quelle: Arbeitsgericht Bad Hersfeld, Urteil vom 15.05.2017; AZ: F 120/17 EASO
Fundort: Hessenrecht: Landesrechtsprechungsdatenbank: Entscheidungen der hessischen Gerichte

Leitsatze des Urteils

1.

Uberlassen Eltern ihrem minderjéhrigen Kind ein digitales 'smartes' Gerat (z.B. Smart-
phone) zur dauernden eigenen Nutzung, so stehen sie in der Pflicht, die Nutzung die-
ses Gerats durch das Kind bis zu dessen Volljdhrigkeit ordentlich zu begleiten und zu
beaufsichtigen.

Verfligen die Eltern selbst bislang nicht Uber hinreichende Kenntnisse von 'smarter'
Technik und Uber die Welt der digitalen Medien, so haben sie sich die erforderlichen
Kenntnisse unmittelbar und kontinuierlich anzueignen, um ihre Pflicht zur Begleitung
und Aufsicht durchgehend ordentlich erfiillen zu kénnen.

Es bestehen keine verninftigen Griinde, einem Kind ein Smartphone auch noch wah-
rend der vorgesehenen Schlafenszeit zu Uberlassen.

Zur Notwendigkeit einer Eltern-Kind-Medien-Nutzungsvereinbarung bei erheblichem
Fehlverhalten in der Medien-Nutzung durch das Kind als auch durch ein Elternteil so-
wie aufkommender Medien-Sucht-Gefahr

Wer den Messenger-Dienst "WhatsApp" nutzt, Gbermittelt nach den technischen Vor-
gaben des Dienstes fortlaufend Daten in Klardaten-Form von allen in dem eigenen
Smartphone-Adressbuch eingetragenen Kontaktpersonen an das hinter dem Dienst
stehende Unternehmen.

Wer durch seine Nutzung von "WhatsApp" diese andauernde Datenweitergabe zu-
lasst, ohne zuvor von seinen Kontaktpersonen aus dem eigenen Telefon-Adressbuch
hierfir jeweils eine Erlaubnis eingeholt zu haben, begeht gegenliber diesen Personen
eine deliktische Handlung und begibt sich in die Gefahr, von den betroffenen Perso-
nen kostenpflichtig abgemahnt zu werden.

Nutzen Kinder oder Jugendliche unter 18 Jahren den Messenger-Dienst "WhatsApp",
trifft die Eltern als Sorgeberechtigte die Pflicht, ihr Kind auch im Hinblick auf diese
Gefahr bei der Nutzung des Messenger-Dienstes aufzuklaren und die erforderlichen
SchutzmaBnahmen im Sinne ihres Kindes zu treffen.

Im weitergehenden Text werden die aus den Leitsatzen abgeleiteten konkreten Entschei-
dungen des anhdngigen Falles vorgestellt. [LINK zum vollstandigen Text]
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Vorherige Entscheidungen

Vgl. auch das erste Urteil des Amtsgerichts Bad Hersfeld zur ,Pflicht zur elterlichen Auf-
sicht, Kontrolle und Gefahren-Abwendung bei digitalen ‘'smarten' Medien® vom
20.03.2017 (AZ: F 111/17 EASO).

Bereits in diesem Urteil hatte das Amtsgericht in einem familiengerichtlichen Beschluss
die Mutter des Kindes u.a. dazu verpflichtet,

~von allen Personen, welche aktuell im Adressbuch des Smartphones ihres Sohnes

gespeichert sind, schriftliche Zustimmungserklarungen dahingehend einzuholen, ob

diese Personen damit einverstanden sind,

e dass ihr Sohn in dem Adressbuch seines Smartphones die Telefonnummer und
den Namen - wenn ja, in welcher Form (Pseudonym, Klirzel oder aber Vor- o-
der/und Nachname als Klardatum) - der jeweiligen Person speichert und

e dass die Daten von dort dann regelmaBig Uber die von ihrem Sohn gleichzeitig
genutzte Applikation "WhatsApp" an den Betreiber WhatsApp Inc. in Kalifor-
nien/USA Ubertragen / hochgeladen werden, wo diese Daten zu vielfaltigen Zwe-
cken des Betreibers laut dessen Nutzungsbedingungen frei weiter verwendet
werden kénnen. [LINK zum vollstdndigen Artikel]

Was bedeutet das Urteil fiir private WhatsApp Nutzer/-innen?

Unter dem Titel ,Wider den standigen Abmahnwahn - Warum KEIN gesteigertes Ab-
mahnrisiko privater Whatsappnutzer besteht™ setzt sich der Rechtsanwalt Dr. Carsten
Ulbricht in seinem Rechtsblog mit den méglichen Konsequenzen dieses Urteils fur private
WhatsApp Nutzer/-innen auseinander.

Er wendet sich zunachst gegen die aus seiner Sicht Uberzogenen Warnungen in diversen
Internetforen, die durch das Urteil eine Abmahnwelle auf alle WhatsApp Nutzer/innen
zukommen sehen und vermutet dahinter in erster Linie das Bemihen der Herausgeber
oder Betreiber dieser Foren, die eigenen Clickzahlen zu erhéhen.

Inhaltlich prognostiziert der Autor, dass das Urteil nicht zu einer massenhaften Zunahme
von Abmahnverfahren gegen private WhatsApp Nutzer/innen fithren werde. Dies nicht,
weil kein datenschutzrechtlicher VerstoB3 vorliege, sondern vor allem auch, weil er die
Haftung eher beim Anbieter und nicht beim Nutzer sieht.

~Bevor ich die Rechtslage, die man unter Zugrundelegung gewichtiger Stimmen in der
Literatur und Rechtsprechung, durchaus anders sehen kann (vielleicht sogar muss) als
das AG Bad Hersfeld, wage ich zu prognostizieren, dass das Internet wieder nicht unter-
gehen wird und auch keine massenweisen Abmahnungen ausgesprochen werden."

Und weiter:

~Zundchst sind die Ausflihrungen des AG Bad Hersfeld zu der Weitergabe einzelner
Kontaktdaten an den Betreiber wohl richtig. Zumindest bei der ersten Nutzung liest
Whatsapp die Kontaktdaten aus, um festzustellen, ob bekannte Nutzer bereits
Whatsapp nutzen.
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Diese Verfahren von Whatsapp kann man mit guten Argumenten kritisieren. Es ldsst
sich auch gut vertreten, dass Whatsapp mit dieser Datenverarbeitung jedenfalls be-
zliglich der betroffenen Kontakte gegen nationales und europdisches Datenschutz-
recht verstéBt, die Whatsapp nicht nutzen, demgeméB also auch in eine Nutzung sei-
tens Whatsapp keinesfalls eingewilligt haben.

So sehr man Whatsapp flr diese Datenverarbeitung kritisieren und vielleicht auch recht-
lich gegen den Betreiber vorgehen kann, so sehr muss man diskutieren, ob hierfir tat-
sdchlich auch die Nutzer rechtlich in Anspruch genommen werden kénnen sollen. [LINK zum

vollstandigen Artikel ]

Vgl. auch den Beitrag von C. Conrad, Justiziar des datenschutz nord, Bremen: ,Daten-
schutz? Abmahngefahr?! — Was wir aus der WhatsApp-Entscheidung lernen kénnen®. In:
,datenschutz notizen vom 11.07.17 [LINK zum Beitrag] [TN]

7 Anzeige urheberrechtlich geschiitzter Bilder in Suchmaschinen ver-
letzt keine Urheberrechte

BGH verneint Urheberrechtsverletzung bei der Bildersuche durch Suchmaschinen

Quelle: Bundesgerichtshof, Urteil vom 21.09.2017; AZ: - | ZR 11/16 -
Fundort: www. kostenlose-urteile.de (ra-online GmbH), Berlin 21.09.17; Dok.--Nr.: 24879

Worum geht es?

Der Bundesgerichtshof hat entschieden, dass eine Anzeige von urheberrechtlich ge-
schitzten Bildern, die von Suchmaschinen im Internet aufgefunden worden sind, grund-
satzlich keine Urheberrechte verletzt. Kldagerin riigt Verletzung urheberrechtlicher Nut-
zungsrechte durch die Verdéffentlichung von Vorschaubildern bei der Google-Bildersuche.

Die Klagerin des zugrunde liegenden Verfahrens betreibt eine Internetseite, auf der sie
Fotografien anbietet. Bestimmte Inhalte ihres Internetauftritts kdnnen nur von registrier-
ten Kunden gegen Zahlung eines Entgelts und nach Eingabe eines Passworts genutzt
werden. Die Kunden dirfen die im passwortgeschiitzten Bereich eingestellten Fotografien
auf ihre Rechner herunterladen.

Die Beklagte bietet auf ihrer Internetseite die kostenfreie Durchfiihrung einer Bilder-
recherche anhand von Suchbegriffen an, die Nutzer in eine Suchmaske eingeben kénnen.
Fiar die Durchfihrung der Bilderrecherche greift die Beklagte auf die Suchmaschine von
Google zurick, zu der sie auf ihrer Webseite einen Link gesetzt hat. Die Suchmaschine
ermittelt die im Internet vorhandenen Bilddateien, indem sie die frei zuganglichen Web-
seiten in regelmaBigen Abstanden nach dort eingestellten Bildern durchsucht. Die aufge-
fundenen Bilder werden in einem automatisierten Verfahren nach Suchbegriffen indexiert
und als verkleinerte Vorschaubilder auf den Servern von Google gespeichert. Geben die
Internetnutzer in die Suchmaske der Beklagten einen Suchbegriff ein, werden die von
Google dazu vorgehaltenen Vorschaubilder abgerufen und auf der Internetseite der Be-
klagten in Ergebnislisten angezeigt.
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Klagerin riigt Verletzung urheberrechtlicher Nutzungsrechte durch Veroffentli-
chung von Vorschaubildern bei der Google-Bildersuche

Bei Eingabe bestimmter Namen in die Suchmaske der Beklagten wurden im Juni 2009
verkleinerte Fotografien von unter diesen Namen auftretenden Models als Vorschaubilder
angezeigt. Die Bildersuchmaschine von Google hatte die Fotografien auf frei zuganglichen
Internetseiten aufgefunden. Die Klagerin hat behauptet, sie habe die ausschlieBlichen
Nutzungsrechte an den Fotografien erworben und diese in den passwortgeschiitzten Be-
reich ihrer Internetseite eingestellt. Von dort hatten Kunden die Bilder heruntergeladen
und unerlaubt auf den von der Suchmaschine erfassten Internetseiten veroéffentlicht. Sie
sieht in der Anzeige der Vorschaubilder auf der Internetseite der Beklagten eine Verlet-
zung ihrer urheberrechtlichen Nutzungsrechte und hat diese auf Unterlassung, Aus-
kunftserteilung und Schadensersatz in Anspruch genommen.

BGH verneint Verletzung des ausschlieBlichen Rechts der Klagerin zur éffentli-
chen Wiedergabe der Lichtbilder

Das Landgericht Hamburg wies die Klage ab. Die Berufung der Klagerin blieb ohne Erfolg.
Der Bundesgerichtshof wies die Revision der Klagerin zuriick. Die Beklagte hat dadurch,
dass sie die von der Suchmaschine aufgefundenen und als Vorschaubilder gespeicherten
Fotografien auf ihrer Internetseite angezeigt hat, nicht das ausschlieBliche Recht der Kla-
gerin aus § 15 Abs. 2 UrhG* zur 6ffentlichen Wiedergabe der Lichtbilder verletzt. Das gilt
auch fur den Fall, dass die Fotografien ohne Zustimmung der Klagerin ins frei zugangliche
Internet gelangt sind. [LINK zum vollstandigen Artikel]

8 Videoiiberwachung in den Stadtbahnen und Bussen mit Datenschutz-
recht vereinbar

Videolberwachung dient der Wahrnehmung berechtigter Interessen der Verkehrsbe-
triebe

Quelle: Niederséachsisches Oberverwaltungsgericht, Urteil vom 07.09.2017; AZ: 11 LC 59/16
Fundort: www. kostenlose-urteile.de (ra-online GmbH), Berlin 08.09.17; Dok.--Nr.: 24818

Worum geht es?

Das Niedersédchsische Oberverwaltungs-gericht hat entschieden, dass die Videouberwa-
chung in den Stadtbahnen und Bussen der USTRA (Hannoversche Verkehrsbetriebe AG)
mit dem Datenschutzrecht vereinbar ist. Das Gericht wies damit die Berufung der Landes-
beauftragten fir den Datenschutz Niedersachsen gegen ein Urteil des Verwaltungsgerichts
Hannover zuriick und bestatigte im Ergebnis die Aufhebung einer datenschutzrechtlichen
Anordnung.

Im zugrunde liegenden Streitfall hatte die klagende USTRA Hannoversche Verkehrsbe-
triebe AG in zahlreichen ihrer Fahrzeuge feststehende Videokameras installiert, mit de-
nen im sogenannte Blackbox-Verfahren durchgehend Bewegtbilder vom Fahrzeuginnen-
raum aufgezeichnet werden. Die Videosequenzen werden nach 24 Stunden wieder ge-
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I6scht. Die Aufzeichnung dient unter anderem zur Beweissicherung bei Vandalismusscha-
den und zur Verfolgung von Straftaten.

Landesdatenschutzbeauftragte verfiigt Einstellung der Videoiiberwachung

Die Landesdatenschutzbeauftragte gab der USTRA im August 2014 mit einer auf § 38
Abs. 5 des Bundesdatenschutzgesetzes gestlitzten Verfiigung auf, die Videolberwachung
in ihren Bussen und Stadtbahnen wahrend des Einsatzes der Fahrzeuge im o6ffentlichen
Personennahverkehr einzustellen und erst wieder aufzunehmen, nachdem sie entweder
ein Konzept fir einen nach Linien und Zeit differenzierten Einsatz der Videotechnik erar-
beitet und umgesetzt hat oder anhand konkreter Anhaltspunkte darlegt, dass die Video-
Uberwachung zeitlich und ortlich unbeschrankt erforderlich ist.

Klage der USTRA vor dem Verwaltungsgericht erfolgreich

Der hiergegen gerichteten Klage gab das Verwaltungsgericht Hannover mit der Begrin-
dung statt, dass das Bundesdatenschutzgesetz nicht anwendbar sei, weil die USTRA eine
offentliche Stelle des Landes Niedersachsen sei, flir die der Datenschutz durch Landesge-
setz geregelt sei. Das niedersachsische Datenschutzgesetz enthalte keine Eingriffser-
machtigung, auf die die Verfligung der Landesdatenschutzbeauftragten gestiitzt werden
kdnnte. [LINK zum vollstindigen Artikel]
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